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Vorwort

Vor Verwendung dieses Produktes lesen Sie diese Bedienungsanleitung bitte
sorgfaltig. Die in dieser Anleitung gezeigten Abbildungen dienen nur als Referenz,
Abweichungen sind, durch andere Modelle und Spezifikationen, mdglich.

Diese Anleitung ist fur den 16A ATS mit 2 Energiezahlern, Differenzstrommessung und
1xC19 u. 10xC13 Lastausgangen ATS 3020E und nur fiir die Betriebsbedienung, nicht
aber fir weitergehende Wartungen zu nutzen. Die beschriebenen Funktionen beziehen
sich auf die Versionen ab Dezember 2023. Uber alle Anderungen von Funktionen und
Parametern wird gesondert informiert. Bitte beachten Sie die neuesten Informationen
Ihres Handlers hierzu.

Alle Funktionen sind giiltig ab Version 01.12.2023.

Warenzeichen

Produktmodelle von U.T.E. und sein Logo ut)Q sind Warenzeichen der U.T.E.
electronic GmbH & Co. KG. Alle anderen, in diesem Handbuch erwahnten
Warenzeichen, sind Eigentum des Markeninhabers. Kein Teil dieser Publikation darf
kopiert oder reproduziert werden, ohne die vorherige schriftliche Zustimmung von
U.T.E. electronic GmbH & Co. KG.
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Sicherheitserklarung

Das Gerat darf nur von qualifiziertem Personal installiert und verwendet werden.
Der Hersteller Gbernimmt keine Haftung fiir durch die unsachgemafie Verwendung
des Gerats entstandene Schaden oder Verletzungen.

Eine Reparatur des Gerats durch den Kunden ist nicht moglich. Reparaturen diirfen
nur durch den Hersteller durchgefiihrt werden.

Dieses Betriebsmittel enthalt stromfiihrende Teile mit geféahrlichen Spannungen und
darf nicht gedffnet oder zerlegt werden.

Das Gerat darf nur an ein 230 Volt Wechselstromnetz (50Hz oder 60 Hz)
angeschlossen werden.

Die verwendeten Stromkabel, Stecker und Steckdosen muissen sich in
einwandfreiem Zustand befinden. Fiir den Anschluss des Gerats an das Stromnetz
darf nur eine Steckdose mit ordnungsgemafer Erdung des Schutzkontaktes
eingesetzt werden.

Dieses Betriebsmittel ist nur fir den Innenraumgebrauch konstruiert. Es darf nicht in
feuchten oder GibermaRig heilen Umgebungen eingesetzt werden.

Bitte beachten Sie ebenso die Sicherheitshinweise und Bedienungsanleitungen der
Ubrigen Gerate, die an das Gerat angeschlossen werden.

Das Gerat ist kein Spielzeug. Es darf nicht im Zugriffsbereich von Kindern
aufbewahrt oder betrieben werden.

Verpackungsmaterial nicht achtlos liegen lassen. Plastikfolien/-tiiten, Styroporteile
etc. kdnnten fir Kinder zu einem gefahrlichen Spielzeug werden. Bitte recyclen Sie
das Verpackungsmaterial.

Sollten Sie sich Uber den korrekten Anschluss nicht im Klaren sein oder sollten sich
Fragen ergeben, die nicht durch die Bedienungsanleitung abgeklart werden, so
setzen Sie sich bitte mit unserem Support in Verbindung.

SchlieRen Sie nur Elektrogerate an, die keine eingeschrankte Einschaltdauer
haben. D.h. alle angeschlossenen Elektrogerate missen im Fehlerfall eine
Dauereinschaltung verkraften, ohne Schaden anzurichten.
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1. Geratebeschreibung

Der ATS 3020E ist ein intelligenter Automatische Transferschalter (ATS) zur
redundanten Versorgung von Stromverbrauchern.

Beim Automatic Transfer Switch ATS 3020E handelt es sich um einen Automatischen
Transferschalter (ATS) zur automatischen Umschaltung auf eine alternative
Stromversorgung, wenn die primare Stromversorgung ausfallt.

Durch Umschaltzeiten im Bereich des Industriestandards (7—10ms) werden die
angeschlossenen Verbraucher vor Ausfallzeiten geschiitzt - insbesondere auch bei
Phasenversatz. Hierbei ist eine automatische Riickschaltung auf die wiedergekehrte
Stromversorgung problemlos maglich.

Der ATS 3020E, der eine Hoheneinheit im Rack belegt, Iasst sich Gber zwei IEC C20-
Netzanschlisse speisen und ermdglicht die Versorgung von bis zu zehn Verbrauchern
mit IEC C13-Anschluss (10 A) und einen Verbraucher mit IEC C19-Anschluss (16 A).
Dabei sind 4 IEC C13 Lastausgange durch eine integrierte Thermosicherung vor
Schéden durch Uberlastspannungen effektiv geschiitzt.

Eine manuelle Umschaltung per Knopfdruck, SNMP, Telnet oder Webinterface erlaubt
Wartungsarbeiten an einer Zuleitung.

Des weiteren verfligt das Gerat tber Energie- und Differenzstrommessung und bietet
durch gut ablesbare LED-Displays einen schnellen Uberblick (iber den Schaltzustand
und die Messwerte des Gerats. Dank der zwei Sensoranschliisse kdnnen mit optional
erhaltlichen Sensoren Umgebungstemperatur, Luftfeuchtigkeit und Luftdruck Giberwacht
werden. Der ATS.3020E erlaubt die Erzeugung von Nachrichten per E-Mail, Syslog und
SNMP Traps in Abhangigkeit von eingestellten Schwellenwerten der Energie-,
Temperatur-, Feuchtigkeits- oder Luftdruckmessung.

1.1 Leistungsmerkmale

e Automatische Umschaltung auf alternative Stromversorgung bei Ausfall der
primaren Stromversorgung (A oder B)

e Thermosicherung (10 A)
e Berechnung des Phasenversatzes
e Umschaltung auch bei Phasenversatz
e Bei Wiederkehr der Stromversorgung A automatische Riickschaltung moglich
¢ Umschaltzeit bei Phasengleichheit (Fast on Sync eingeschaltet):
o Typ. 7 ms (Manuell)
o Typ. 15 ms (Automatisch)
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Umschaltzeit bei Phasenversatz:
o Typ. 10 ms (Manuell)
o Typ. 18 ms (Automatisch)

Messung von Strom, Spannung, Phasenwinkel, Leistungsfaktor, Frequenz,
Wirk-,Schein- und Blindleistung

Messung des Fehlerstroms / Differenzstrom (entsprechend Typ A)

2 Energiezahler, ein Zahler zahlt dauerhaft, der andere Zahler ist riicksetzbar
Eine vierstellige 7-Segment LED-Anzeige

2 Anschlusse fiir optionale Sensoren zur Umgebungsuberwachung

Konsolen Kommandos liber SSH und Telnet

SSH Support mit Public Key und Passwortern

Programmierbare Zeitplane fiir Konsolen Kommandos

Dual TCP/IP Stack mit IPv4 und IPv6 Unterstiitzung (IPv6-ready)

Steuerung und Uberwachung des Geréts iiber Ethernet mit einem integrierten
Webserver mit SSL Verschlusselung (TLS 1.1, 1.2, 1.3)

Konfigurierung mit CGI Parametern und JSON Nachrichten Gber HTTP (REST API)
SNMP (v1, v2c und v3, Traps)

MQTT 3.1.1 Support

Modbus TCP Support

Radius Support

Erzeugung von Nachrichten (E-Mail, Syslog und SNMP Traps) in Abh&ngigkeit von
Sensor Grenzwerten

Firmware-Update im laufenden Betrieb Uber Ethernet moglich
Verschliisselte E-Mails (SSL, STARTTLS)

Zugriffsschutz durch IP-Zugriffskontrolle

Geringer Eigenverbrauch

Entwickelt und produziert in Deutschland

U.T.E. electronic GmbH & Co. KG 2 www.ute.de
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1.2 Lieferumfang

= 1x Automatic Transfer Switch ATS 3020E

= 2 x Netz-Anschlusskabel (IEC C19, max. 16A)
= Schnellstart-Anleitung

L Hinweis: Kontrollieren Sie bitte, ob alles vorhanden ist.
Falls nicht, kontaktieren Sie bitte umgehend lhren Handler.

U.T.E. electronic GmbH & Co. KG 3 www.ute.de
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1.3 Anschluss und Inbetriebnahme

1.3.1 Anschliisse und Bedienelemente

Output

Status LED

Taster Select

Taster Ok

Netzwerkanschluss (RJ45)

Sensoranschliisse (RJ45)

D-Sub 9 Anschluss (Signalisierung)

Klartextanzeigen (A / B) fur den Zustand der beiden Eingdnge

Klartextanzeige fir Phasengleichheit ("phase 0 degree" / "reverse phase")

© ® N o gk~ w NP

Klartextanzeigen (A / B) welcher Netzanschluss auf die Lastausgénge geschaltet ist

10. Aktuelle Stromaufnahme der geschalteten Phase (7-Segment Anzeige)

U.T.E. electronic GmbH & Co. KG 4 www.ute.de
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1.3.1.1. D-Sub 9 Anschluss (Signalisierung)

Relais Offner fiir Eingang A

nicht verbinden!

nicht verbinden!

Relais Mittelkontakt fiir Eingang A
nicht verbinden!

Relais Offner fiir Eingang B
Relais Mittelkontakt fir Eingang B
Relais Schliefer fiir Eingang B

© ® N o g A~ wDdhPE

Relais Schliefer fir Eingang A

1.3.1.2. Lastausgidnge und Netzanschluss

1 x Lastausgang (IEC C19, max. 16 A)
6 x Lastausgange (IEC C13, max. 10 A)
Thermosicherung (10 A)

4 x Lastausgange an Thermosicherung (IEC C13, max. 10 A)
Netzanschluss B (IEC C20, max. 16 A)
Netzanschluss A (IEC C20, max. 16 A)

IR T o
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1.3.2 Inbetriebnahme

Verbinden Sie Eingang A mit dem primaren Stromnetz, und Eingang B mit dem
sekundaren Stromnetz. Die Zuleitungsstecker sind von der Bauart her gegen
unbeabsichtigtes Losen gesichert. Sie missen bis zum Anschlag eingesteckt
werden, sonst besteht keine sichere Verbindung. Der Stecker darf nicht in der
Buchse wackeln, ansonsten ist der Stecker noch nicht bis zum Anschlag
eingesteckt.

Stecken Sie das Netzwerkkabel in die Ethernetbuchse (RJ45).

Stellen Sie bei Bedarf eine Verbindung mit dem Signalisierungsanschluss (D-Sub 9)
her.

Stecken Sie die optionalen externen Sensoren in die Sensoranschliisse.

Verbinden Sie die zu schaltenden Verbraucher mit den Lastausgangen (IEC C20,
max. 16 A) oder (IEC C13, max. 10 A).

U.T.E. electronic GmbH & Co. KG 6 www.ute.de
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1.4 Arbeitsweise des Umschalters

[ —

}e ATS 3020E . EELIa.

dlecuoac gmbh tcarky
www.ute.de

Relay Input A Relay Input B
54321
ooooo 4 9 (A Voitage OK) 7 8 (B Voitage OK)
inditictad 1 (A Voltage fail) 6 (B Voitage fail)
9876
Energy monitor
& RCM type A
Arsc surpression by
No. L semiconductor
resettab
thermo fuse (10A)
L, N, L N,

Arc surpression by

semiconductor switch

X * c— T Ps
— AB Output
Pgo e
B Ngo—i ut)e arszo20e

NAE
electronic gmbh & <o, kg

Das Gerat verflgt Uber Sicherheitsrelais, die die Eingange jeweils einzeln vom Netz
trennen kdnnen, Uber ein Hauptrelais, das zwischen den Eingdngen A und B
umschaltet, sowie Uber ein Relais vor den Lastausgangen. Die Sicherheitsrelais
schalten nur den Eingang auf das Gerét frei, welcher auch an der Stromversorgung
angeschlossen ist. Liegt an einem der beiden Anschlisse keine Spannung an, ist
dieser Eingang komplett vom Gerat getrennt

U.T.E. electronic GmbH & Co. KG 7 www.ute.de
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Im normalen Betrieb wird kontinuierlich die Spannung an den beiden Eingéngen Uber-
wacht. Verlasst die Spannungskurve des Eingangs zu lange den Bereich eines
vordefinierten Templates, wird ein Fehlerzustand erreicht. Uber die
Konfigurationsoption Sensitivity wird die Empfindlichkeit des Templates definiert. Die
speziellen ETS Konfigurationsoptionen werden in dem Kapitel 3.3 beschrieben. Das
Gerat schaltet auf den anderen Eingang, wenn dort die Analyse der Eingangsspannung
keinen Fehler erkennt. Um zu vermeiden, dass eine kurze Stérung eines Eingangs
einen unndtigen Schaltvorgang auslést, muss die Spannung Uber einen Zeitraum von
ca. 2 ms den erlaubten Bereich verlassen. Die Analyse der Spannung erkennt, ob
Phase und Polaritat der beiden Eingédnge A und B identisch sind oder nicht. Diese
Information wird auf der "Control Panel" Webseite und auf dem Geratedisplay als
"phase 0 de- gree" bzw. "reverse phase" ausgegeben.

Ein Schaltvorgang von einem Eingang auf den anderen, wird entweder durch ein
manuelles Kommando oder durch einen Fehlerzustand ausgeldst. Beim Schaltvorgang
wird zunachst die Last am Ausgang abgetrennt, dann auf den anderen Eingang
umgeschaltet und dann die Last wieder zugeschaltet. Wenn die Option Fast on Sync
eingeschaltet ist und die beiden Eingange A und B keinen Phasenversatz aufweisen,
wird der Schaltvorgang schneller ohne das Ab- und Zuschalten der Last ausgefiihrt.

3 Hinweis: Es empfiehlt sich immer, die Eingadnge mdglichst ohne Phasenversatz
an das Stromnetz anzuschlief3en, da dies zu schnelleren Umschaltzeiten fihrt.

1.4.1 Thermosicherung (10 A)

Der Automatsche Transferschalter ATS 3020E verfiigt zusatzlich Uiber eine
Thermosicherung (10 A) die den 4er Block Lastausgange (IEC C13, max. 10 A) bei
Uberlastung abschaltet.

U.T.E. electronic GmbH & Co. KG 8 www.ute.de
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1.4.2 Bevorzugtes Schalten

Die Option Preferred bestimmt, welcher Eingang bevorzugt wird, wenn die Spannung
an beiden Eingangen keinen Fehler erkennen Iasst. Nur wenn der Wert "none"
eingestellt ist, kann manuell geschaltet werden, und der "toggle connected input"
Button auf der Control Panel Webseite ist verfligbar.

1.4.3 Eingangsiiberwachung

Liegt an einem der beiden Eingénge A oder B keine Spannung an, oder entspricht nicht
den Vorgaben, dann wird das im Display durch ein rotes Blinken signalisiert. Zusatzlich
ertdont der Summer, wenn die Option Beeper Enabled in der ETS Konfiguration aktiviert
ist.

1.4.4 D-Sub 9 Signalisierung

Der Zustand der Spannung an den beiden Eingadngen wird zusatzlich durch zwei
galvanisch getrennte Relais signalisiert. Ergibt die Analyse, dass die Spannung am
Eingang innerhalb der Toleranzen ist, wird das jeweilige Relais auf den Schlie3er-
kontakt (Voltage OK) geschaltet. Fiir die D-Sub 9 Pinbelegung siehe Kapitel 1.3.1.1

Input A Input B
Relay Relay

e 9 (A Voltage OK) e—— 8 (B Voltage OK)

4 — 7 —
T 1 (A Voltage fail) T 6 (B Voltage fail)

1.5 Residual Current Typ A

Dieses Gerat misst Differenzstrom-Typ A (im deutschen auch Fehlerstrom) fiir
sinusformige Wechselstréme und pulsierende Gleichfehlerstréme.

Residual Current | total
AC rms

Fehlerstrome (Residual Current) werden im Web-Interface angezeigt, kdnnen aber
auch Uber die anderen Protokolle abgefragt werden.

U.T.E. electronic GmbH & Co. KG 9 www.ute.de
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1.6 Sensoren

Am ATS 3020E kodnnen zwei externe Sensoren angeschlossen werden.

Die Sensoren werden nach dem Anschlieflen automatisch erkannt.

Die griine LED am Sensorport leuchtet dann dauerhaft.
Aktuell sind folgende Sensoren verflgbar:

1.6.1 Sensoren mit Kabel (RJ45Stecker) — ohne passive Signaleingénge

e Temperatursensor SPSENS104
o Unkalibrierter Temperatursensor SPSENS104-1
o Kalibrierter Temperatursensor SPSENS104-2

e Temperatur- und Luftfeuchte-Sensor SPSENS105

o Unkalibrierter Temperatur- und Luftfeuchte-Sensor SPSENS105-1
o Kalibrierter Temperatur- und Luftfeuchte-Sensor SPSENS105-2

e Temperatur-/Luftfeuchte-/Luftdruck- Sensor SPSENS106

o Unkalibrierter Temp.-/Feuchte-/Druck-Sensor SPSENS106-1
o Kalibrierter Temp.-/Feuchte-/Druck-Sensor SPSENS106-2

Name SPSENS104-1 SPSENS105-1 SPSENS106-1
Kalibrierter SPSENS104-2 | SPSENS105-2 | SPSENS106-2
Sensor
Kabellange =~2m ~2m =2m
Anschluss RJ45-Stecker RJ45-Stecker RJ45-Stecker
Temperaturmessung ja ja Ja
Luftfeuchtemessung - ja ja
Luftdruckmessung - - ja

U.T.E. electronic GmbH & Co. KG 10 www.ute.de
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1.6.1.1. Temperatursensor SPSENS104

Abbildung: Temperatursensor SPSENS104

Der Temperatursensor SPSENS104 wird einfach mit einem freien RJ45-Anschluss des
Gerates verbunden und automatisch erkannt. Weitere Einstellungen sind nicht
erforderlich.

1.6.1.2. Temperatur- und Luftfeuchte-Sensor SPSENS105

R

Abbildung: Temperatur- und Luftfeuchte-Sensor SPSENS105

Der Sensor SPSENS105 enthalt einen kombinierten Temperatur- und Luftfeuchte-
Sensor. Beide Werte werden zeitgleich gemessen und ausgewertet. Der Hybridsensor
wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und automatisch
erkannt. Weitere Einstellungen sind nicht erforderlich.
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1.6.1.3. Temperatur-/Luftfeuchte-/Luftdruck- Sensor SPSENS106

ERE

Abbildung: Temperatur-/Luftfeuchte-/Luftdruck- Sensor SPSENS106

Der Sensor SPSENS106 enthalt einen kombinierten Temperatur-, Luftfeuchte- und
Luftdruck-Sensor. Die Werte werden zeitgleich gemessen und ausgewertet.

Der Sensor wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und
automatisch erkannt. Weitere Einstellungen sind nicht erforderlich.
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1.6.2 Sensoren ohne Kabel (RJ45-Buchse) - ohne passive Signaleingange

Anstelle eines fest angeschlossenen Kabels ist eine RJ45-Buchse integriert.
Dadurch lassen sich die Sensoren mit einem geschirmten RJ45-Kabel von bis zu 40 m
Lange anschlieRen. Oftmals kénnen hierfir bereits verlegte Kabel verwendet werden.

e Temperatur- und Luftfeuchte-Sensor SPSENS205
e Temperatur-/Luftfeuchte- und Luftdruck-Sensor SPSENS206

Name SPSENS205 SPSENS206
Kabellange - -
Anschluss RJ45-Buchse RJ45-Buchse
Temperaturmessung ja ja
Luftfeuchtemessung ja ja
Luftdruckmessung - ja

1.6.2.1. Temperatur- und Luftfeuchte-Sensor SPSENS205

i°]

Abbildung: Temperatur- und Luftfeuchte-Sensor SPSENS205

Der Sensor SPSENS205 enthalt einen kombinierten Temperatur- und Luftfeuchte-
Sensor. Beide Werte werden zeitgleich gemessen und ausgewertet. Der Hybridsensor
wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und automatisch
erkannt. Weitere Einstellungen sind nicht erforderlich.
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1.6.2.2. Temperatur-/Luftfeuchte-/Luftdruck- Sensor SPSENS206

ERE

Abbildung: Temperatur-/Luftfeuchte-/Luftdruck- Sensor SPSENS106

Der Sensor SPSENS206 enthalt einen kombinierten Temperatur-, Luftfeuchte- und
Luftdruck-Sensor. Die Werte werden zeitgleich gemessen und ausgewertet.

Der Sensor wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und
automatisch erkannt. Weitere Einstellungen sind nicht erforderlich.
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1.6.3 Sensoren ohne Kabel (RJ45-Buchse) — mit passiven Signaleingéngen

Anstelle eines fest angeschlossenen Kabels ist eine RJ45-Buchse integriert.
Dadurch lassen sich die Sensoren mit einem geschirmten RJ45-Kabel von bis zu 40 m
Lange anschlieRen. Oftmals kénnen hierfir bereits verlegte Kabel verwendet werden.

e Signal-Sensor SPSENS207
e Temperatur-/Luftfeuchte- und Signal-Sensor SPSENS209
e Temperatur-/Luftfeuchte-/Luftdruck- und Signal-Sensor SPSENS210

Name SPSENS207 SPSENS209 SPSENS210
Kabellange -

Anschluss RJ45-Buchse RJ45-Buchse RJ45-Buchse
Temperaturmessung - ja ja
Luftfeuchtemessung - ja ja
Luftdruckmessung - - ja
Eingange ja ja ja

1.6.3.1. Signal-Sensor SPSENS207

Abbildung: Signal-Sensor SPSENS207

Der Sensor SPSENS207 enthalt zwei passive Signaleingadnge dir zur Kontrolle
angeschlossener NO-/NC-Geréaten wie z.B. Rauchmelder, Leckage-Sensoren oder
Tuarkontakt-Sensoren dienen. Dieser Sensor wird einfach mit einem freien RJ45-
Anschluss des Gerates verbunden und automatisch erkannt.

Weitere Einstellungen sind nicht erforderlich.
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1.6.3.2. Temperatur-/Luftfeuchte-/Signal-Sensor SPSENS209

R

Abbildung: Temperatur-/Luftfeuchte- und Signal-Sensor SPSENS209

Der Sensor SPSENS209 enthalt neben einem kombinierten Temperatur- und
Luftfeuchte-Sensor zwei passive Signaleingange dir zur Kontrolle angeschlossener
NO-/NC-Geraten. Die Werte werden zeitgleich gemessen und ausgewertet.

Der Sensor wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und
automatisch erkannt. Weitere Einstellungen sind nicht erforderlich.

1.6.3.3. Temperatur-/Luftfeuchte-/Luftdruck-/Signal-Sensor SPSENS210

GRE

Abbildung: Temperatur-/Luftfeuchte-/Luftdruck und Signal-Sensor SPSENS210

Der Sensor SPSENS210 enthalt neben einem kombinierten Temperatur-, Luftfeuchte-
und Luftdruck-Sensor zwei passive Signaleingadnge dir zur Kontrolle angeschlossener
NO-/NC-Geraten. Die Werte werden zeitgleich gemessen und ausgewertet.

Der Sensor wird einfach mit einem freien RJ45-Anschluss des Geréates verbunden und
automatisch erkannt. Weitere Einstellungen sind nicht erforderlich.
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1.6.4 Andere kompatible Sensoren
1.6.4.1. Temperatursensor SPSENS101 (EoL)

Abbildung: Temperatursensor SPSENS101 (End of Life)

Der Temperatursensor SPSENS101 ist in einem vergossenen Gehause und kann auch
in feuchten Umgebungen eingesetzt werden. Der Sensor wird einfach mit dem RJ45-
Anschluss des Gerates verbunden und automatisch erkannt. Weitere Einstellungen
sind nicht erforderlich.

1.6.4.2. Temperatursensor SPSENS201 (EoL)

Abbildung: Temperatursensor SPSENS201 (End of life)

Der Temperatursensor SPSENS201 wird einfach mit einem freien RJ45-Anschluss des
Gerates verbunden und automatisch erkannt. Weitere Einstellungen sind nicht
erforderlich. Anstelle eines fest angeschlossenen Kabels ist eine RJ45-Buchse
integriert. Dadurch Iasst sich der Temperatursensor mit einem geschirmten RJ45-Kabel
von bis zu 40 m Lange anschlielen. Oftmals kénnen hierfir bereits verlegte Kabel
verwendet werden.
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1.6.4.3. Temperatur- und Luftfeuchte-Sensor SPSENS202 (EoL)

R

~Ily

Abbildung: Temperatur- und Luftfeuchte-Sensor SPSENS202 (End of Life)

Der Sensor SPSENS202 enthalt einen kombinierten Temperatur- und Luftfeuchte-
Sensor. Beide Werte werden zeitgleich gemessen und ausgewertet. Der Hybridsensor
wird einfach mit einem freien RJ45-Anschluss des Gerates verbunden und automatisch
erkannt. Weitere Einstellungen sind nicht erforderlich. Anstelle eines fest
angeschlossenen Kabels ist eine RJ45-Buchse integriert. Dadurch lasst sich der
Hybridsensor mit einem geschirmten LAN-Kabel von bis zu 40 m Lange anschlieen.
Oftmals kénnen hierflr bereits verlegte Kabel verwendet werden.
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1.6.5 Sensoren im Webinterface

Die Sensoren werden nach dem AnschlieRen automatisch erkannt.
Die griine LED am Sensorport leuchtet dann dauerhaft. Auf der "Control Panel"
Webseite werden die Sensorwerte direkt angezeigt:

Id Name Temperature | Humidity Dew Paoint Dew Diff Pressure
°C % °C °C hPa

1: 7106 7106 22.5 4.2 5.9 1€.6 1013.8

Ein Klick auf den Link in der "Name" Spalte klappt die Anzeige der Min und Max Werte
auf. Die Werte in einer Spalte kdnnen Uber den "Reset" Knopf zuriickgesetzt werden.
Der "Reset" Knopf in der Namensspalte 16scht alle gespeicherten Min und Max Werte.

Id MName Temperature = Humidity Dew Point Dew Diff Pressure
°C % °C °C hPa
1: 7106 7106 22.5 34.4 61 16.5 1013.8
30m min 0.0 3s.1 5.9 16.4 125.0
30m max 22.€ 3.7 6.2 a00.0 1013.8
Reset Reset Reset Reset Reset Reset

Sind externe Sensoren mit Inputs angeschlossen, werden auch diese auf der "Control
Panel" Webseite hinzugefiigt:

Port Name logical state | time since transition = toggle count
2: 7287 - I1 | Extern Input @ @: off / open 1d @3:48:48 e
2: 7287 - 12 | Extern Input | @ @: off / open 1d @3:48:48 -]

1.6.6 Kalibrierung

Ab dieser Firmware Version ist es moglich fiir interne Sensoren oder externe Sensoren
einen Werte-Offset im Sensor zu speichern. Dieser Offset ist ab Werk null, da die
Sensoren normalerweise nicht kalibriert sind. Der Offset kann durch folgende
Kommandos uber Telnet / SSH angegeben werden:

extsensor {port num} {sen_field} calib set {float}

extsensor {port num} {sen_field} calib show

1 Hinweis: Bei internen Sensoren ist der interne Sensor Port 1.
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1.6.6.1. External Sensor Field Table "{sen_field}"

Index Beschreibung Einheit
0 Temperatur °C
1 Luftfeuchtigkeit %
3 Luftdruck hPa
U.T.E. electronic GmbH & Co. KG 20 www.ute.de
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2. Bedienung
2.1 Bedienung am Gerat
2.1.1 Manuelles Schalten

Den aktuellen Schaltzustand erkennt man an den dazugehorigen Klartext-Anzeigen im
Display. Méchte man uber die Taster manuell Schalten, miissen beide Eingédnge Strom
haben (griine Anzeige), und die Option Preferred muss auf "none" stehen. Wird auf
"Select" gedrickt, blinkt in der Anzeige der Eingang, auf den geschaltet wird, so- bald
man die Taste "Ok" betatigt.

2.1.2 Anzeige Informationen

Wurde "Select" nicht gedriickt, werden durch wiederholtes Driicken des "Ok" Tasters
nacheinander die IP-Adresse und die Werte der externen Sensoren im Display (7-
Segment Anzeige) dargestellt.

2.1.3 Status-LED
Die Status-LED zeigt verschiedene Zustande direkt am Gerat an:
= rot: Das Gerat ist nicht mit dem Ethernet verbunden.

= orange: Das Gerat ist mit dem Ethernet verbunden und wartet auf die Antwort vom
DHCP-Server.

= grun: Das Gerat ist mit dem Ethernet verbunden, und die TCP/IP Einstellungen
wurden vorgenommen.

= regelmafig blinkend: Das Gerat befindet sich im Bootloader-Modus.
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2.2 Control Panel

Rufen Sie das Webinterface unter http://“IP-Adresse" auf und loggen Sie sich ein.
A QK connected to output
B OK

Phase shift A-B : reverse phase (180)
C13 output block fuse: OK

toggle connected input

“oltage Current Freq Phase Power Residual Current | total Energy resettable Energy
ACrms ACms active reactive  apparent AC rms active active time
Id Name v A Hz ° W VAR VA PF mA kih k'wh hom:s

L1 Meterd 3.4 9.608 5980 -05.6 L] -1 e e a.e ©.861 e.es 2353e1 | Reset

Die Webseite bietet einen Uberblick iiber den Schaltzustand, und zeigt die
gemeinsamen Messwerte der Lastausgange. Sowie die Sensoren, sofern sie
angeschlossen sind. Der Eingang kann mit der Schaltflache "toggle connected input”
gewechselt wer- den, wenn an beiden Eingdngen Spannung anliegt und die Option
Preferred auf "none" steht. Sollte hinter den Buchstaben fiir die Eingénge (A und B)
nicht "OK" stehen, so entspricht die Qualitéat der Eingangsspannung nicht den
definierten Erwartungen (siehe Kapitel 1.4). Man kann diese Empfindlichkeit mit dem
Parameter Sensitivity (siehe Kapitel 3.3) herabsetzen.

Zusatzlich wird der Zustand der Thermosicherung angezeigt.

Optional kann das Gerat auch Uber ein Perl-Skript oder externe Programme wie wget
konfiguriert werden.

2.3 Maintenance

Die aktuelle Gerategeneration mit IPv6 und SSL erlaubt es alle Wartungsfunktionen im
Webinterface auf der Maintenance Seite (siehe Kapitel 2.3.2) durchzuflhren.

2.3.1 Maintenance im Webinterface

Folgende Funktionen sind aus der Maintenance Webseite abrufbar:
= Firmware Update

= Andern des SSL-Zertifikats

= Laden und Speichern der Konfiguration

= Neustart des Gerats

=  Wiederherstellung des Werkszustand

= Sprung in den Bootloader

= Loéschen des DNS-Cache
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2.3.1.1. Die Funktionen im Einzelnen
2.3.1.1.1. Aktualisierung von Firmware, Zertifikat oder Konfiguration

Auf der Maintenance Webseite (siehe Abschnitt 2.3.2) in den Sektionen "Firmware
Update", "SSL Certificate Upload" oder "Config Import File Upload" mit "Browse.." die
gewlinschte Datei auswahlen und "Upload" driicken. Die Datei wird nun auf den
Updatebereich des Gerats Ubertragen und der Inhalt Gberprift. Erst jetzt fiihrt ein Druck
auf "Apply" mit einem Gerateneustart endgultig die Aktualisierung der Daten durch,
oder wird mit "Cancel" abgebrochen.

L Hinweise:

® Es kann mit einem Neustart jeweils nur eine Upload-Funktion initiiert werden,
man kann z.B. nicht gleichzeitig Firmware und Konfiguration tibertragen.

®  Wenn nach einem Firmware-Update die Webseite nicht mehr korrekt
dargestellt wird, kann das am Zusammenspiel von Javascript und einem
veralteten Browser-Cache liegen. Sollte die Tastenkombination Strg mit F5
nicht helfen, empfiehlt es sich, in den Browser Optionen den Cache manuell zu
I6schen. Eine weitere Mdglichkeit besteht darin, den Browser im "Privaten
Modus" zu starten.

®  Bei einem Firmware-Update werden manchmal auch alte Datenformate zu
neuen Strukturen konvertiert. Wird eine altere Firmware neu eingespielt kann
es zu Verlust der Konfigurationsdaten und der Energiezahler kommen! Sollte
das Gerat dann nicht einwandfrei laufen, bitte den Werkszustand (Fab-
Settings) wiederherstellen (z.B. von der Maintenance Seite, Kapitel 2.3.2)
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2.3.1.1.2. Aktionen im Bootloader-Modus

Falls das Webinterface des Geréats nicht mehr erreichbar ist, so kann das Geréat in den
Bootloader-Modus gebracht werden (siehe Kapitel 2.3.4). Dort lassen sich mit Hilfe der
Applikation "GBL_Conf.exe" folgende Funktionen ausfihren:

= Setzen von IPv4-Adresse, Netzmaske, Gateway
= Ein- und Ausschalten des HTTP-Passworts

= Ein- und Ausschalten der IP-ACL

=  Wiederherstellung des Werkszustands

= Neustart des Gerats

= Sprung von Firmware in Bootloader erlauben

L Hinweis: Bei Geraten mit Relais, verandert ein Betreten oder Verlassen des
Bootloader Modus nicht den Zustand der Relais, solange die Betriebsspannung
erhalten bleibt.

Das Programm "GBL_Conf.exe" ist kostenlos auf unserer Webseite www.ute.de
erhéltlich.

# GBL_Conf 2.7.13 - o X

Search Launch Browser Program Device Options ?

JIE xpert Power Control 8031-12 . v1.3 - EPC.8031

| Expert Net Control 2304 - v1.0 - ENC-2304 GBL_Conf27.13

Host 0S: Win8 Version 6.2, Build 9200
Interface: | all v

BootLoader Version: v6.6 GBL w4  uC:Kinetis KB4
Firmware Version: v1.3

Searching devices, please wait..
Search fnished 2 Devicels) found

Network Configuration
MAC Address: IP Address:
00:19.32.01:16:41 192.16¢

Gateway

Netmask:
55.255.255.0 92168.0.1

word  HTTP Port HTTPS Port:

@ Manuat  []10Mbps [4100Mbps  [AFD  Autoleg
Curent Link: 100 Mbps full-duplex

Abbildung: Oberflaiche GBL_Conf.exe
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Starten Sie das Programm und gehen Sie nun im Programm im Meni "Search" auf "All
Devices". Aus der angezeigten Liste kdnnen Sie das entsprechende Gerat auswahlen.
Im unteren Teil der linken Halfte des Programmfensters werden nun die aktuellen
Netzwerkeinstellungen des Gerats angezeigt. Handelt es sich bei der angezeigten IP-
Adresse um die Werkseinstellung (192.168.0.2), ist entweder kein DHCP-Server im
Netzwerk vorhanden oder es konnte keine freie IP-Adresse vergeben werden.

= Aktivieren Sie den Bootloader-Modus (siehe Kapitel 2.3.4) und wahlen Sie in
"Search" den Punkt "Bootloader-Mode Devices only".

= Geben Sie im Eingabefenster die gewlinschten Einstellungen ein ein und speichern
Sie die Anderungen bei "Program Device" im Meniipunkt "Save Config".

= Deaktivieren Sie den Bootloader-Modus, damit die Anderungen wirksam werden.
Rufen Sie nun im Programm unter "Search" die Funktion "All Devices" auf.

Die neue Netzwerkkonfiguration wird jetzt angezeigt.

L Hinweis: Die Anderung der Konfiguration mit gbl_conf.exe ist explizit nur im
Bootloader Modus erlaubt!

2.3.1.1.3. Werkszustand

Das Gerat lasst sich per Webinterface von der Maintenance Seite (Kapitel 2.3.2) oder
aus dem Bootloader-Modus (siehe Kapitel 2.3.4) in den Werkszustand
zuriickversetzen. Dabei werden samtliche TCP/IP Einstellungen zuriickgesetzt.

EQ Hinweis: Ein Firmware-Update oder ein hochgeladenes Zertifikat bleiben erhalten,
wenn man das Gerat in den Werkszustand versetzt.
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2.3.2 Maintenance Seite

Diese Sektion ermoglicht den Zugriff auf wichtige Funktionen wie Firmware-Update
oder den Neustart des Gerats. Es empfiehlt sich aus diesem Grunde ein HTTP-
Passwort zu setzen.

Firmware Update

Choose File

SSL Certificate Upload
Choose File

Config Import File Upload
Choose File

Config File Export

Restart / Fab-Settings

Restart Device Restore Fab Settings and Restart Device

Enter Bootloader Mode Flush DNS Cache

Service Data

« Config/Status View: status.html
» Config/Status Download: export.json

Firmware Update: Fihrt ein Firmware-Update durch.

SSL Certificate Upload: Speichert ein eigenes SSL Zertifikat ab.
Siehe Kapitel 4.11.2 fir die Generierung eines Zertifikats im richtigen Format.

Config Import File Upload: Ladt eine neue Konfiguration aus einer Textdatei. Fir das
Setzen der neuen Konfiguration muss nach dem "Upload" ein Neustart durch "Restart
Device" durchgefiihrt werden.
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Config File Export: Speichert die aktuelle Konfiguration in einer Textdatei.

EQ Hinweis: Das Speichern der Konfiguration sollte nur in einer SSL Verbindung
durchgefiihrt werden, da dort auch Passwortinformationen (wenn auch nur
verschlisselt oder als Hash) enthalten sind.

Restart Device: Startet das Gerat neu, ohne den Zustand der Relais zu verandern.

X Hinweis: Manche Funktionen wie z.B. ein Firmware-Update oder das Andern der
IP- bzw. HTTP-Einstellungen erfordern einen Neustart des Geréates. Ein Sprung in
den Bootloader, oder ein Neustart des Geréats fiihren in keinem Fall zu einer
Anderung der Relais- zusténde.

Restore Fab Settings and Restart Device: Fiihrt einen Neustart aus und setzt das
Gerat in den Werkszustand (Kapitel 2.3.4.3)

Enter Bootloader Mode: Springt in den Bootloader-Modus, in welchem mit
"Gbl_Conf.exe" Einstellungen vorgenommen werden kénnen.

Flush DNS Cache: Alle Eintrage im DNS-Cache werden verworfen und
Adressauflésungen werden neu angefordert.

Config/Status View: status.html: Zeigt die status.html Seite mit den JSON Daten an.

Config/Status Download: export.json: Direkter Datei Download der JSON Daten aus
status.hml.
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2.3.3 Konfigurationsmanagement

Die Geratekonfiguration lasst sich im Maintenance Bereich speichern und
wiederherstellen.

Config Import File Upload

Choose File

Config File Export

Durch die Funktion "Config File Export" kann die aktuelle Konfiguration als Textdatei
gespeichert werden. Die verwendete Syntax in der Konfigurationsdatei entspricht den
Befehlen der Telnet Konsole. Soll die Konfiguration eines Gerates aus einer Textdatei
wiederhergestellt werden, so muss erst die Datei mit "Upload" hochgeladen und dann
das Gerat mittels "Restart Device" neu gestartet werden.

L Hinweis: Das Speichern der Konfiguration sollte nur in einer SSL Verbindung
durchgefiihrt werden, da dort auch Passwortinformationen (wenn auch nur
verschliisselt oder als Hash) enthalten sind. Aus den gleichen Grilinden ist bei
einer Archivierung zu einem sorgfaltigen Umgang mit den erzeugten
Konfigurationsdateien zu raten.
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2.3.3.1. Anpassung der Konfigurationsdatei

Es ist moglich, eine gespeicherte Konfigurationsdatei mit einem Texteditor den eigenen
Bediirfnissen anpassen. Ein Szenario ware z.B., mit Hilfe einer Skriptsprache au-
tomatisiert viele angepasste Versionen einer Konfiguration zu erzeugen, um dann eine
hohe Anzahl von Geraten mit einer individualisierten Konfiguration auszustatten. Auch
lassen sich Upload und Neustart mit Hilfe von CGlI Kommandos in Skriptsprachen
durchfiihren. Mit dem Kommentarzeichen "#" lassen sich schnell einzelne Befehle aus-
blenden, oder personliche Anmerkungen hinzufiigen.

Modifiziert man eine Konfigurationsdatei per Hand, ist es nicht immer klar, welche
Grenzen flir Parameter erlaubt sind. Nach einem Upload und Neustart werden Befehle
mit unzulassigen Parametern ignoriert. Daher beinhaltet die erzeugte Konfiguration
Kommentare, die die Grenzen der Parameter beschreiben. Dabei bezieht sich "range:"
auf eine numerische Werte, und "len:" auf Textparameter. Z.B:

email auth set 0 #range: 0..2

email user set "" #len: 0..100

2.3.3.2. Kein Ausgabe der Default-Werte

Die Konfigurationsdatei enthalt (mit Ausnahmen) nur Werte die vom Default abweichen.
Der Befehl "system fabsettings" (gehe zu Werkszustand) vom Anfang einer er- zeugten
Konfigurationsdatei darf deshalb nicht entfernt werden, ansonsten wird das Gerat unter
Umstanden nur unvollstéandig konfiguriert.
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2.3.3.3. Konfiguration tiber Telnet

Die Konfigurationsdateien lassen sich im Prinzip auch in einer Telnet-Session
tibertragen, allerdings findet dann die Anderung der Einstellungen im laufenden Betrieb
statt, und nicht vollstadndig beim Neustart, wie es beim Upload der Fall gewesen ware.
Es kann dann passieren, dass gleichzeitig Ereignisse ausgeldst werden, wahrend das
Gerat konfiguriert wird. Man sollte daher folgendes Vorgehen wahlen:

a) Funktion deaktivieren
b) vollstéandig parametrisieren

¢) Funktion wieder aktivieren

Ein Beispiel:

email enabled set 0

email sender set "" #len: 0..100
email recipient set "" #len: 0..100
email server set "" #len: 0..100

email port set 25

email security set 0 #range: 0..2
email auth set 0 #range: 0..2

email user set "" #len: 0..100

email passwd hash set "" #len: 0..100

email enabled set 1 #range: 0..1
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2.3.4 Bootloader-Aktivierung

Die Konfiguration des Gerates mit der Anwendung "GBL_Conf.exe" ist nur méglich,
wenn sich das Gerat im Bootloader-Modus befindet.

2.3.4.1. Aktivierung des Bootloader Modus
1) per Taster:

= Halten Sie beide Taster fiir 3 Sekunden gedriickt
2) oder

= Entfernen Sie die Betriebsspannung
= Halten Sie den "Select" Taster gedriickt.
= Verbinden Sie die Betriebsspannung

3) per Software

=  Starten Sie das Programm "GBL_Conf.exe"
= Fuhren Sie mit "Search" eine Netzwerksuche aus
=  Aktivieren Sie unter "Program Device" den Menipunkt "Enter Bootloader"

L Hinweis: Diese Funktion ist nur moglich, wenn vorher "Enable FW to BL" in
der Anwendung "GBL_Conf.exe" aktiviert wurde, wahrend das Gerat
schonmal im Bootloader war.

4) per Webinterface:
=  Drlicken Sie "Enter Bootloader Mode" auf der Maintenance Webseite

Ob sich das Gerat im Bootloader-Modus befindet, erkennen Sie am Blinken der Status
LED, oder im Programm GBL_Conf.exe bei einer erneuten Geratesuche an dem
Zusatz ,BOOT-LDR" hinter dem Geratenamen. Im Bootloader-Modus lassen sich mit
Hilfe von "GBL_Conf.exe" das Passwort und die IP ACL deaktivieren, ein Firmware-
Update durchfiihren sowie der Werkszustand wiederherstellen.

1 Hinweis: Bei Geraten mit Relais, verandert ein Betreten oder Verlassen des
Bootloader Modus nicht den Zustand der Relais, solange die Betriebsspannung
erhalten bleibt.
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2.3.4.2. Verlassen des Bootloader Modus

1) per Taster:
= Halten Sie beide Taster fiir 3 Sekunden gedriickt

2) oder
=  Entfernen und verbinden Sie die Betriebsspannung ohne einen Taster zu
betatigen
3) per Software:

=  Starten Sie das Programm "GBL_Conf.exe"
= Fuhren Sie mit "Search" eine Netzwerksuche aus
= Aktivieren Sie unter "Program Device" den Menipunkt "Enter Bootloader"

EQ Hinweis: Bei Geraten mit Relais, verandert ein Betreten oder Verlassen des
Bootloader Modus nicht den Zustand der Relais, solange die Betriebsspannung

erhalten bleibt.
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2.3.4.3. Werkszustand

Wenn sich das Gerat im Bootloader-Modus befindet, lasst es sich jederzeit in den
Werkszustand zuriickversetzen. Dabei werden samtliche TCP/IP Einstellungen
zurlckgesetzt.

EQ Hinweis: Ein Firmware-Update oder ein hochgeladenes Zertifikat bleiben erhalten,
wenn man das Gerat in den Werkszustand versetzt.

1) per Taster:
= Aktivieren Sie dazu den Bootloader-Modus des Gerats
= Halten Sie den "Select" Taster fiir 6 Sekunden gedruickt.

= Die Status LED blinkt nun in schnellem Rhythmus, bitte warten Sie, bis die
LED wie- der langsam blinkt (ca. 5 Sekunden)

2) per Software:

= Aktivieren Sie dazu den Bootloader-Modus des Gerats

=  Starten Sie das Programm "GBL_Conf.exe"

=  Wabhlen Sie nun unter "Program Device" den Menipunkt "Reset to Fab
Settings"

= Die Status LED blinkt nun in schnellem Rhythmus, warten Sie, bis die LED
wieder langsam blinkt (ca. 5 Sekunden)
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3. Konfiguration
3.1 Automatische Konfiguration per DHCP

Nach dem Einschalten sucht das Gerat im Ethernet einen DHCP-Server und fordert bei
diesem eine freie IP-Adresse an. Priifen Sie in den Einstellungen des DHCP-Servers,
welche |IP-Adresse zugewiesen wurde und stellen Sie gegebenenfalls ein, dass
dieselbe IP-Adresse bei jedem Neustart verwendet wird. Zum Abschalten von DHCP
verwenden Sie die Software GBL_Conf.exe oder nutzen Sie die Konfiguration Gber das
Webinterface.

Starten Sie das Programm und gehen Sie auf "Search -> All Devices". Aus der
angezeigten Liste kdnnen Sie das entsprechende Gerat auswahlen. Im unteren Teil der
linken Halfte des Programmfensters werden nun die aktuellen Netzwerkeinstellungen
des Gerats angezeigt. Handelt es sich bei der angezeigten IP-Adresse um die
Werkseinstellung (192.168.0.2), ist entweder kein DHCP-Server im Netzwerk
vorhanden oder es konnte keine freie IP-Adresse vergeben werden.

3.2 Konfiguration per Webinterface

Rufen Sie das Webinterface wie folgt auf: http://"IP-Adresse des Gerats"/ und loggen
Sie sich ein.

Uber die Schaltflaiche "Configuration" haben Sie nach dem Login die Mdglichkeit in das
Konfigurationsmeni zu gelangen.
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3.3 ETS

Configuration - ETS

Preferred: O Input A Olnput B @ none
Sensitivity: O high @ low
Fast on Sync: Qon @ off
Beeper Enabled: O on @ off

Preferred: Der bevorzugte Eingang, der auf die Lastausgange geschaltet wird.
Sensitivity: Die Empfindlichkeit des Templates wahrend der Spannungsiberwachung.

Fast on Sync: Es wird schneller geschaltet, falls beide Eingdnge keinen
Phasenversatz haben

Beeper Enabled: Der Summer ertdnt, wenn einer der beiden Eingdnge ohne
Spannung ist.
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3.4 Ethernet
3.4.1IP Address

IP Address - IP ACL - HTTP Server

Hostname

Hostname: | ATS 3020E

IPv4

Use IPv4 DHCP: ®yes Ono
IPv4 Address: [192.168.100.119
IPv4 Netmask: |255.255.255.0

IPv4 Gateway address: |192.168.100.1
IPv4 DNS address: (192.168.100.1

MAC address: 00:19:32:01:a8:24

IPV6

Use IPv6 Protocol: QO yes ®no
Use IPv6 Router Advertisement: Qyes ®no
Use DHCP v6: Qyes ®no

Use manual IPv6 address settings: Qvyes ®no

Hostname: Hier kann ein Name mit maximal 63 Zeichen vergeben werden. Mit diesem
Namen erfolgt die Anmeldung beim DHCP-Server.

X Hinweis: Sonderzeichen oder Umlaute im Hostnamen kdnnen zu Problemen im
Netzwerk fihren.

IP V4 Address: Die IP-Adresse des Gerates.
IPv4 Netmask: Die Netzmaske im verwendeten Netz.
IPv4 Gateway address: IP-Adresse des Gateway.

IPv4 DNS address: Die IP-Adresse des DNS-Servers.
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Use IPv4 DHCP: Wahlen Sie "yes", wenn die TCP/IP-Einstellungen direkt vom DHCP-
Server bezogen werden sollen. Bei aktivierter Funktion wird nach jedem Einschalten
gepruft, ob ein DHCP-Server im Netz vorhanden ist.

L Hinweis: Ist kein DHCP Server erreichbar, so wird die letzte IP-Adresse
weiterverwendet. Allerdings versucht der DHCP-Client alle 5 Minuten erneut einen
DHCP Server zu erreichen. Der DHCP-Request dauert eine Minute bis er
abgebrochen wird. Wahrend dieser Zeit ist die IP-Adresse nicht erreichbar! Bei
einer statischen IP-Adresse deshalb unbedingt DHCP deaktivieren!.

Use IPv6 Protocol: Aktiviert das IPv6-Protokoll.

Use IPv6 Router Advertisement; Das Router Advertisement kommuniziert mit dem
Router, um globale IPv6-Adressen zuganglich zu machen.

Use DHCP v6: Fordert von einem vorhandenen DCHP-v6-Server die Adressen der
konfigurierten DNS-Server an.

Use manual IPv6 address settings: Aktiviert die manuelle Eingabe von IPv6-
Adressen.

IPV6 status: Zeigt die IPv6-Adressen, lber die das Gerat erreichbar ist, sowie DNS
Server und Router.

IPvE status

* Current IPvE status: IPvé Addr:
feB80::219:32ff: fe00:5996d
2007:7dd0:f£fc1:1:219:32fF: fe00:9%ad

IPve DNS Server:
2007:7dd0:ffcl:1:20c:28ff: feaf:93c

IPveé Router:
feB0::20c:29ff:feaf:93c

EQ Hinweis: Fur IP-Anderungen ist ein Neustart der Firmware notwendig. Dies kann
im Maintenance Bereich vorgenommen werden. Ein Neustart des Geréts fuhrt in
keinem Fall zu einer Anderung der Relaiszustéande.
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3.4.1.1. Manuelle IPv6 Konfiguration

Die Eingabefelder flir das manuelle Setzen von IPv6-Adressen erlauben das
Konfigurieren des Prefix von vier zusatzlichen IPv6 Gerateadressen, sowie die Angabe
von zwei DNS-Adressen und einem Gateway.

IPV6 (manual)

+IPvG Addresses: |200?:?dd0:ﬁc1:0:219:321T:fe00:996d 164
164
164
164

+|PvG DNS addresses: 2007:7dd0:ffc1:0:20c: 291 feaf 93

+ |PvE Gateway address: fed0:20c:29ffeaf 93c

3.4.1.2. PHY-Einstellung

Es kénnen die PHY-Praferenzen fiir 10 Mbps oder 100 Mbps, bzw. Half-Duplex oder
Full-Duplex eingestellt werden. Das Advertising meint, dass ein Vorschlag fur die
Verbindung unterbreitet wird, der von der Gegenstelle (z.B. dem Switch) aber
abgelehnt werden kann.

PHY Settings

Actual Speed: 100 Mbps
Actual Duplex Mode: Full Duplex

Change Settings (Advertising): | 100 Mbps / Full Duplex v
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3.4.21PACL

IP Address - IP ACL - HTTP Server
ICMP Ping

Reply ICMP ping requests: ®vyes Ono

IP Access Control List

Enable IP filter: ®vyes Ono

. Grant IP access to host/net: ‘1234::4ef0:eec1:0:219:32ff:f900:f124

. Grant IP access to host/net: ‘192,168.1‘84 =

. Grant IP access to host/net: imypc.locdom

. Grant IP access to host/net: [192.168.1.0/24

(72 TR S C R C R
+ [+ [+ ][+ ][+]

. Grant IP access to host/net: [1234:4ef0:eecl:0::/64

Apply

Reply ICMP ping requests: Wenn Sie diese Funktion aktivieren, antwortet das Gerat
auf ICMP-Pings aus dem Netzwerk.

Enable IP filter: Aktivieren oder deaktivieren Sie hier den IP-Filter. Der IP-Filter stellt
ei- ne Zugriffskontrolle fir eingehende |IP-Pakete dar.

Bitte beachten Sie, dass bei aktivierter IP-Zugriffskontrolle HTTP und SNMP nur
dann funktionieren, wenn die entsprechenden Server und Clients in der IP
Access Control List eingetragen sind.

L Hinweis: Soliten Sie sich hier aus Versehen .ausgesperrt haben, aktivieren Sie
den Bootloader-Modus und deaktivieren Sie mit Hilfe des Programms
"GBL_Conf.exe" die IP ACL. Als Alternative konnen Sie das Gerat in den
Werkszustand zurlicksetzen.
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3.4.3 HTTP

HTTP

HTTP Server option: ® HTTP + HTTPS
O HTTP redirects to HTTPS
QO HTTPS only QHTTP only

Server port HTTP:

Server port HTTPS: |443
Supported TLS versions: | TLS v1.2 only v

HTTP Password

Enable password protection: ®yes Ono
Use radius server passwords: O yes ®no

Use locally stored passwords: @ yes Ono

Set new admin password: |--u | (32 characters max)

Repeat admin password: |.u. |

Set new user password: |uu | (32 characters max)

Repeat user password: I.u. |

Session Timeout (admin): (seconds)
Session Timeout (user): (seconds)

Select Authentication Mode: | Basic Compatible v |

HTTP Server option: Selektiert ob Zugriff nur mit HTTP, HTTPS oder beidem mdglich
ist.

Server port HTTP: Hier kann die Portnummer des internen HTTP-Servers eingestellt
werden. Mdglich sind Werte von 1 bis 65534 (Standard: 80). Um auf das Gerat
zugreifen zu kdnnen mussen Sie die Portnummer an die Adresse mit einem
Doppelpunkt an- hangen, wie z.B.:*http://192.168.0.2:800¢

Server port HTTPS: Die Portnummer fir die Verbindung des Webservers Uber das
SSL (TLS) Protokoll.
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Supported TLS versions: Beschrankt die unterstiitzten TLS Versionen.

EQ Fir manche HTTP-Anderungen ist ein Neustart der Firmware notwendig. Dies
kann im Maintenance Bereich vorgenommen werden. Ein Neustart des Gerats
fiihrt in keinem Fall zu einer Anderung der Relaiszusténde.

Enable password protection: Auf Wunsch kann der Passwort-Zugangsschutz aktiviert
werden. Wenn das Admin-Passwort vergeben ist, kdnnen Sie sich nur unter Eingabe
dieses Passworts einloggen um Einstellungen zu andern. User kénnen sich unter
Eingabe des User-Passworts einloggen um die Status-Informationen abzufragen und
Schaltvorgange auszulésen.

Use radius server passwords: Username und Passwort werden von einem Radius
Sever validiert.

Use locally stored passwords: Username und Passwort werden lokal gespeichert. In
diesem Fall miissen ein Admin-Passwort und ein User-Passwort vergeben werden.
Das Passwort darf maximal 31 Zeichen besitzen. In der Passworteingabemaske des
Browsers sind fiir den Usernamen "admin" und "user" vorgesehen. Im Werkszustand
ist als Default das Passwort flir den Admin auf "admin" gesetzt bzw. "user" fir das User
Passwort.

3 Hinweis: Wird die Passwort-Eingabemaske neu angezeigt, so gelten die vier
"Kreise" nur als symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem
Gerat nie das Passwort selber, sondern nur der SHA2-256 Hash abgespeichert
wird. Méchte man das Passwort andern, so muss immer das vollstandige Passwort
neu eingegeben werden.

L3 Hinweis: Sollten Sie das Passwort vergessen haben, aktivieren Sie den
Bootloader-Modus und deaktivieren Sie dann die Passwortabfrage mit der
Software GBL_Conf.exe.

Logout (09:55)

Ist ein Passwort aktiviert, dann wird automatisch nach einem Timeout die Web-Session
beendet, und man auf die Login-Seite umgeleitet. Ein Timeout von "0" schaltet den
automatischen Logout aus.

Session Timeout (admin): Logout Zeit fiir den Benutzer admin.
Session Timeout (user): Logout Zeit fir den Benutzer user.

Select Authentication Mode: Setzt den Session Authentifizierungsmodus. Fir Details
siehe HTTP Authentifizierung.
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3.5 Protocols
3.5.1 Console

Console - Syslog - SNMP - Radius - Modbus - MQTT

TCP/IP Console

Enable Telnet: @ yes Ono
Telnet TCP port:
Raw mode: Oyes @®no
Active negotiation: O yes ®no
Activate echo: Ovyes @no
Push messages: (Jyes @ no
Delay after 3 failed logins: O yes ®no

Enable SSH: ®vyes Ono

SSH TCP port:

Activate echo: @yes Ono

Push messages: (yes ®no

Require user login (Telnet/SSH): @Yeg Ono
Use radius server passwords: (Qyes @ no

Use locally stored passwords: @yes Ono

Username: ‘telnet

Set new password: |esee (32 characters max)

Repeat password: |eeee

Upload new SSH public key:

Enable Telnet: Aktiviert die Telnet Konsole.
Telnet TCP port: Port auf dem Telnet Sitzungen angenommen werden.
Raw mode: Die VT100 Editierfunktionen und das IAC Protokoll sind deaktiviert.

Activate echo: Die Echo-Einstellung, wenn nicht durch IAC geéndert.
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Active negotiation: Die IAC Aushandlung wird vom Server initiiert.
Require user login: Es werden Username und Passwort verlangt.

Delay after 3 failed logins: Nach 3 Fehleingaben von Username oder Passwort, muss
auf den nachsten Loginversuch gewartet werden.

Use radius server passwords: Username und Passwort werden von einem Radius
Sever validiert.

Use locally stored passwords: Username und Passwort werden lokal gespeichert.

3.5.2 Syslog

Console - Syslog - SNMP : Radius - Modbus - MQTT
Syslog

Enable Syslog: @ yes no
Syslog server: ‘

Enable Syslog: Hier kdnnen Sie einstellen, ob die Syslog-Informationen tber das
Netzwerk weitergegeben werden sollen.

Syslog Server: Wenn Sie den Punkt Enable Syslog aktiviert haben, tragen Sie hier die
IP-Adresse des Servers ein, an den die Syslog-Informationen Gbertragen werden
sollen.
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3.5.3 SNMP

Console - Syslog - SNMP - Radius - Modbus - MQTT

SNMP

Enable SNMP options: [ SNMP get [ SNMP set
SNMP UDP port: [161

sysContact: |sysContact

sysName: |sysName

sysLocation: |sysLocation

SNMP v2

Enable SNMP v2: @yes Ono
SNMP v2 public Community: |public (16 char. max)

SNMP v2 private Community: |private (16 char. max)

SNMP v3

Enable SNMP v3: @ yes Ono
SNMP v3 Username: [standard | (32 char. max)

SNMP v3 Authorization Algorithm: | SHA2-256 v |

Set new Authorization password: (8 char. min, 32 char. max)

Repeat Authorization password:

SNMP v3 Privacy Algorithm: | AES-128 v

Set new Privacy password: (8 char. min, 32 char. max)

Repeat Privacy password:

SNMP Traps

Send SNMP Traps: [ SNMP v3 Traps v

SNMP trap receiver 1 : | | =) (E8)

SNMP-get: Aktiviert die Annahme von SNMP-get Kommandos.

SNMP-set: Erlaubt die Ausfiihrung von SNMP-set Befehlen.

SNMP UDP Port: Setzt den UDP Port auf dem SNMP Nachrichten empfangen werden.
sysContact: Wert von RFC 1213 sysContact.

sysName: Wert von RFC 1213 sysName.

sysLocation: Wert von RFC 1213 sysLocation.
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Enable SNMP v2: Aktiviert SNMP v2.

Ed Hinweis: Aufgrund von Sicherheitsaspekten empfiehlt es sich nur SNMP v3 zu
nutzen, und SNMP v2 abzuschalten, da auf SNMP v2 nur unsicher zugegriffen
werden kann.

SNMP v2 public Community: Das Passwort fiir die SNMP-get Arbeitsgruppe.

SNMP v2 private Community: Dass Passwort fir die SNMP-set Arbeitsgruppe.
Enable SNMP v3: Aktiviert SNMP v3.

SNMP v3 Username: Der SNMP v3 Benutzername.

SNMP v3 Authorization Algorithm: Der ausgewahlte Authentifizierungs Algorithmus.

SNMP v3 Privacy Algorithm: Die SNMP v3 Verschlisselung.

X Hinweis: Wird die Passwort Eingabemaske neu angezeigt, so gelten die vier
"Kreise" nur als symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem
Gerat nie das Passwort selber, sondern nur der mit Hilfe des Authorization
Algorithm gebildete Schlissel gespeichert wird. Méchte man das Passwort andern,
so muss immer das vollstdndige Passwort neu eingegeben werden.

EQ Hinweis: Die Berechnung der Passwort Hashes andert sich mit den eingestelliten
Algorithmen. Werden die Authentication oder Privacy Algorithmen geandert,
mussen im Konfigurationsdialog die Passworter wieder neu eingegeben werden.
"SHA-384" und "SHA-512" werden rein in Software berechnet. Wird auf der
Konfigurationsseite "SHA-512" eingestellt, kdnnen einmalig bis zu ca. 45
Sekunden fur die Schlisselerzeugung vergehen.

Send SNMP traps: Hier kdnnen Sie festlegen ob, und in welchem Format das Gerat
SNMP-traps versenden soll.

SNMP trap receiver: Man kann hier bis zu acht SNMP Trap Empfanger einfugen.
MIB table: Der Download Link zur Textdatei mit der MIB-Table flr das Gerat.

Weitere Informationen zu den SNMP-Einstellungen erhalten Sie durch unseren Support
(info@ute.de).
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3.5.4 Radius

Console - Syslog - SNMP - Radius - Modbus - MQTT

Radius

Enable Radius Client: ®vyes Ono
Authentication Protocol: @pPaP () CHAP
Use Message Authentication: @yes Ono

Default Session Timeout: | 1800

Primary Server:

Set new shared secret: [.ooo ‘
Repeat new shared secret: [

Timeout:

Retries: |3

Use backup server: @®vyes Ono

Backup Server:

Set new shared secret: [eeee

Repeat new shared secret: [esee

Timeout: |5

Retries: |3

Enable Radius Client: Aktiviert die Validierung tber Radius.
Use CHAP: Benutze CHAP Passwort Kodierung.

Use Message Authentication: Flgt das "Message Authentication" Attribut zum
Authentication Request hinzu.

Primary Server: Name oder IP-Adresse des Primary Radius server.

Shared secret: Radius Shared Secret. Aus Kompatibilitdtsgrinden nur ASCII Zeichen
verwenden.

Timeout: Wie lange (in Sekunden) auf eine Antwort von einem Authentication Request
gewartet wird.

Retries: Wie oft ein Authentication Request nach einem Timeout wiederholt wird.
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Use Backup Server: Aktiviert einen Radius Backup Server.
Backup Server: Name oder IP-Adresse des Radius Backup server.

Shared secret: Radius Shared Secret. Aus Kompatibilitatsgrinden nur ASCII Zeichen
verwenden.

Timeout: Wie lange (in Sekunden) auf eine Antwort von einem Authentication Request
gewartet wird.

Retries: Wie oft ein Authentication Request nach einem Timeout wiederholt wird.

Test Radius Server

Test Username:

Test Password:

Test Radius Server

Test Username: Username Eingabefeld fiir Radius Test.
Test Password: Passwort Eingabefeld fir Radius Test.

Die "Test Radius Server" Funktion erméglicht die Uberpriifung, ob eine Kombination
von Username und Passwort von den konfigurierten Radius Servern akzeptiert wiirde.

3.5.5 Modbus TCP
Console - Syslog - SNMP - Radius - Modbus - MQTT

Modbus TCP

Enable Modbus TCP: ® yes O no

Modbus TCP port:

Enable Modbus TCP: Aktiviert Modbus TCP Unterstitzung.

Modus TCP port: Die TCP/IP Portnummer fiir Modbus TCP.
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3.5.6 MQTT

MQTT

Enable MQTT: ®vyes Ono
Broker: [5137c48439981c18b11hdl]6ab.s1.eu.hivemq.c|nud
TLS: @ yes Ono

TCP Port: |8883 (Default: 8883)

Username: |epc-user

Set new password: (eese

Repeat password: |eeee

Client 1D: |client_1641
Quality of Service (QoS): | At most once (QoS 0) v

Keep-alive ping interval: |300 s (minimum 10s)

Topic Prefix: ‘deigudesystems!epc/[maC]
de/gudesystems/epc/00:19:32:01:16:41

Permit CLI commands: O vyes ®no
Publish device data summary interval: s (0=disabled)

Enable MQTT: Aktiviert MQTT Unterstiitzung.

Broker: DNS oder IP-Adresse des MQTT Brokers.

TLS: Schaltet TLS-Verschllsselung an.

Modus TCP port: Die TCP/IP Portnummer des Brokers.
Username: Der MQTT Benutzername.

Password: Das Passwort zum Benutzernamen.

Client ID: Die MQTT Client ID.

L Die Client IDs eines Benutzers miissen unterschiedlich sein! Wenn zwei Clients
eines Benutzers den gleichen Namen haben, wird normalerweise die Verbindung
eines Clients abgebrochen.

Quality of Service (QoS): Stellt den QoS Wert (0 oder 1) der MQTT publishes ein.

Keep-alive ping interval: Dies bestimmt das Zeitintervall in dem der Client einen
MQTT Ping schickt.

Topic Prefix: Definiert des Anfang des Topics mit dem alle Nachrichten geschickt
werden. Die Strings [mac] und [host] symbolisieren dabei die MAC-Adresse oder den
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Hostname des Gerates.
Permit CLI commands: Aktiviert die Ausfliihrung von Konsolen Kommandos.

Publish device data summary interval: Zeitintervall in dem Nachrichten mit dem
globalen Zustand des Gerates verschickt werden.

MQTT Logs

= MQTT client connected

« MQTT sending client id:'client_1641" username:'epc-user'
« MQTT broker connected

* MQTT broker DNS resolved

« MQTT broker DNS not yet resolved
« MQTT resolving host 'f3c06b76137c48439e81c18b11bd06ab.s1.eu.hivemq.cloud' TCP port 8883

MQTT Broker Status

+ Broker DNS ready, connected since 71 seconds
« Last publish 11 seconds ago

MQTT Logs: Gibt einzelne Logmeldungen zu dem Verbindungsaufbau aus.

MQTT Broker Status: Zeitinformationen tber Verbindungsdauer, dem letzten publish
und dem letzten keep-alive.
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3.6 Clock
3.6.1 NTP

NTP - Timer

NTP

Enable Time Synchronization: @vyes Ono

Primary NTP server: ‘O.pool.ntp.org |R

- reply 12s ago, 59ms signal delay
- Mon Oct 11 2021 13:49:46 GMT+0200 (Central European Summer Time)

Backup NTP server: [Lpnnl.ntp.mg |R

Timezone:

Timezone: | (GMT+01:00) Berlin, Paris, Central v
Daylight Saving Time (DST): ®yes Ono

Clock

Current Systemtime (UTC): 11:49:59 11.10.2021 (1633952999)
Current Localtime: 13:49:59 11.10.2021
Browsertime: 13:49:58 11.10.2021

Set clock:  set manually set to Browsertime

Enable Time Synchronisation: Schaltet das NTP Protokoll ein.
Primary NTP server: IP-Adresse des ersten NTP Servers.

Backup NTP server: IP-Adresse des zweiten NTP Servers. Wird genutzt, wenn der
erste NTP Server sich nicht meldet.

Timezone: Die eingestellte Zeitzone fir die lokale Zeit.

Daylight Saving Time: Falls aktiviert, wird die lokale Zeit in die Mitteleuropaische
Sommerzeit umgerechnet.

set manually: Der Benutzer kann manuell eine Uhrzeit setzen.

set to Browsertime: Setzt die Uhrzeit des Webbrowsers.

EQ wenn Time Synchronisation eingeschaltet ist, wird eine manuelle Uhrzeit bei der
nachsten NTP Synchronisation iberschrieben.
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3.6.2 Timer

Timer - Basic Settings

Enable Timer: ®vyes Ono

Syslog verbosity level: | normal w
Timer - Rules

New Rule: simple Timer

New Rule: advanced Timer

Enable Timer: Schaltet alle Timer global ein oder aus.
Syslog verbosity level: Setzt die "verbosity" Stufe fir Timer Syslog Ausgaben.
New Rule simple Timer: Zeigt ein Dialogfenster fir eine einfache Timer Regel.

New Rule advanced Timer: Bringt den Dialog fiir komplexe Timer Einstellungen.
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3.6.3 Timer Konfiguration

In der Timer-Konfiguration hat man drei Méglichkeiten: Einen einfachen Timer anlegen,
einen komplexen Timer hinzufiigen, oder eine bestehende Konfiguration andern.

EQ Timer Regeln werden nur dann ausgefuhrt, wenn das Gerat eine valide Uhrzeit
hat. Siehe Konfiguration NTP .

EQ Die Anzahl der Timer ist auf 32 begrenzt.

EL Bei Geraten ohne schaltbare Ports kann man nur einen komplexen Timer anlegen.
Fir eine Aktion ist dort nur das Register "Action CLI" verfugbar, und nicht das

Register "Action PortSwitch".

Timer - Basic Settings

Enable Timer: ®yes Ono

Syslog verbosity level: | normal v
Timer - Rules

New Rule: simple Timer

New Rule: advanced Timer
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3.6.3.1. Einen einfachen Timer anlegen

Aktiviert man "New Rule: simple Timer" wird folgender Dialog angezeigt:

Timer Rule x

Switch | 1: Power Port vilon v|

From|09 v ;{30 v | To|11 v ;|00 v|

on weekdays: @Mon B@Tue B wed E@Thu EFri [Jsat [Jsun

Save Cancel

Man stellt hier ein, welcher Port fir welchen Zeitraum geschaltet werden soll, und an
welchen Wochentagen die Regel aktiv ist. In diesem Beispiel ist im Vergleich zur
Default-Eingabemaske der Zeitraum 9:00 bis 17:00 zu 9:30 bis 11:00 gedndert. Auch
soll diese Regel nicht an Samstag und Sonntag angewendet werden. Die nun
vorliegende Regel besagt, dass jeden Tag, aulRer Samstag und Sonntag, der Port 1 um
9:30 Uhr eingeschaltet und nach 1,5 Stunden ausgeschaltet wird. Ein Klick auf "Save"
speichert diese Regel.

Timer - Rules

@ Rule 1: Port On

@ Rule 2: Port Off

New Rule: simple Timer

New Rule: advanced Timer

Wir haben jetzt 2 Regeln angelegt, eine fir den Einschaltzeitpunkt und die zweite zum
Ausschalten des Ports.
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3.6.3.2. Einen komplexen Timer anlegen

Legt man einen komplexen Timer an, oder verandert man einen schon bestehenden
Timer, wird immer ein erweiterter Dialog gezeigt. Hier lassen sich sowohl Ports
schalten, als auch andere Aktionen lUber CLI-Kommandos ausfiihren.

Die Einstellung der Schaltzeitpunkte ist granularer.

Timer - Rule 1: Port On x

Trigger: Date/Time Pattern Options Action PortSwitch

Hours:
00 01 0203 040506070809 10111213 14151617 18 19 20 21 22 23

Minutes:
00 01 02 03 04 050607 0809101112 1314151617 18 19 20 21 22 23 24 25 26 27 28 29

30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59

Days:
010203040506070809 1011121314 15161718 19 20 21 22 23 24 25 26 27 28 29 30 31

Month
01 02 03 04 05 06 07 08 09 10 11 12

Days of week:
Mon Tue Wed Thu Fri Sat Sun

Delete Save Cancel

Man sieht hier die erweiterte Darstellung der ersten Regel des einfachen Timers aus
dem vorherigen Beispiel. Die Aktion wird jeden Tag jedes Monats um 9:30 gestartet.
Die Wochentage Samstag und Sonntag sind ausgeschlossen. Eine bestehende Regel
kann mit dem "Delete" Schalter entfernt werden.

EQ wenn eine Regel geldscht wird, dann ricken die nachfolgenden Regeln nach.
Auch die Nummerierung der nachfolgenden Regeln andert sich dann um eins.
Dies gilt auch fiir den Index in den Konsolen Kommandos.
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Timer - Rule 1: Port On x

Trigger: Date/Time Pattern Action PortSwitch

Rule Name |Port On

Rule Valid from |to dd.mm.yyyy

Random Trigger Probability 100

Random Trigger Jitter: |0 secs

enable trigger: @yes O no

Action mode: @ Switch Power Ports Perform CLI Cmd

Delete Save Cancel

Der Button enable trigger ermdglicht es, einen Timer ein- und auszuschalten, ohne
dass die Regel komplett geléscht oder neu angelegt werden muss. Ein einfacher Timer
wird direkt "enabled", bei einem neuen angelegten komplexen Timer muss "enable
trigger" manuell eingeschaltet werden. Man kann firr die Timer-Regeln eine
Wahrscheinlichkeit und eine Streuung einstellen. Dadurch werden zufallsgesteuerte
Ereignisse moglich. In diesem Beispiel wird die Regel mit 100% Wahrscheinlichkeit
ausgeflhrt. Ein Jitter von 0 besagt, dass die Aktion exakt am programmierten Zeitpunkt
stattfindet. Als Aktionsmodus werden Ports geschaltet, alternativ kann auch ein
Konsolen Kommando (CLI Cmd) ausgefiihrt werden.

EQ Nach Veranderungen an bestehenden Timern, ist mdglicherweise der "Rule Name"
nicht mehr aussagekraftig. Um den Uberblick zu behalten, kann es sinnvoll sein
den Namen anzupassen.
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Timer - Rule 1: Port On

Trigger: Date/Time Pattern Options Action PortSwitch

Switch Power Ports Actionl:
Bl on on on on On On On On On On On
Off Off Off Off Off Off Off Off Off Off Off Off

Switch Power Ports Action2:
on|-|-|-|-1|-1|-

off -

Between Action1 and Action 2 : wait |0 hour(s) +

Test Action

Delete

Save Cancel

Auf dem "Action PortSwitch" Register ist die Schaltfunktion detaillierter einstellbar. Port
1 wird eingeschaltet. Man kénnte die Regel erweitern und weitere Ports ein- oder
ausschalten. Zusétzlich kann man im Feld nach "Between Action1 and Action 2 : wait"
eine Zeit fir einen Batchmode anlegen, der nach abgelaufener Zeit "Action 2" ausldst.
Allerdings hat der Batchmode den Nachteil, dass er bei einem Neustart des Gerates
nicht wieder automatisch gestartet wird. Auch ist der Port gegen manuelle Bedienung

auf der Webseite gesperrt, solange der Batchmode lauft.

L3 Die Funktion "Action PortSwitch" steht nur bei Geraten mit schaltbaren Ports zur

Verfligung.
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3.6.3.3. Eine Regel erweitern

Zur Demonstration wird hier der einfache Timer aus dem vorherigen Beispiel erweitert:

Timer - Rule 1: Port On x

Trigger: Date/Time Pattern Options Action PortSwitch

Hours:

00 01 02 03 04 0506 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23

Minutes:

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29
30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59
Days:

01020304 0506070809 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Month
01 02 03 04 05 06 07 08 09 10 11 12

Days of week:
Mon Tue Wed Thu Fri Sat Sun

Delete Save Cancel

Die Aktion wird jetzt nicht nur um 9:30 gestartet, sondern zusatzlich um 17:30. Es gibt
weitere Veranderungen: Der Timer ist nur zwischen Oktober und Dezember aktiv, auch
findet die Aktion nicht am ersten Tag eines Monats statt.

EQ Da immer alle Felder in der Maske beriicksichtigt werden, ist es in einer einzigen
Timer-Regel nicht mdglich, die Zeitpunkte 9:30 und 17:10 zu definieren. Man
bendtigt daflr eine zweite Regel. Setzt man die Stunden 9 und 17, sowie die
Minuten 10 und 30, dann waren die vier Zeitpunkte 9:10, 9:30, 17:10 und 17:30
programmiert.

EQ Um in dieser Eingabemaske ein Feld zu wechseln ohne den Zustand der anderen
Felder zu andern, muss wahrend des Mausklicks die Ctrl-Taste gedriickt werden.
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Timer - Rule 1: Port On x

Trigger: Date/Time Pattern Action PortSwitch

Rule Name |Port On

Rule Valid from |5.10.2021 |to ‘5.4.2022 ‘ dd.mm.yyyy
Random Trigger Probability 5o -

Random Trigger Jitter: l:l secs

enable trigger: @ yes Ono

Action mode: @ Switch Power Ports (O Perform CLI Cmd

Delete Save Cancel

Bei dieser Regel ist auf dem "Options" Register der Zeitraum auf den Bereich zwischen
dem 5.10.2021 und dem 5.4.2022 eingeschrankt. Die Timer-Regel wird in diesem
Beispiel nur mit einer Wahrscheinlichkeit (Random Trigger Probability) von 90%
ausgefuhrt.
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Timer - Rule 1: Port On ®

Trigger: Date/Time Pattern Options Action PortSwitch

Switch Power Ports Actionl:
El on on on B on on on On On On On

Off Off Off Off Off Off Off Off Off Off Off Off

Switch Power Ports Action2:

on - - - On - - - -
Between Actionl and Action 2 : wait |90 minute(s) v
Test Action

Delete Save Cancel

In diesem Beispiel werden Port 1 und Port 5 aktiviert und nach 90 Minuten durch
Batchmode wieder deaktiviert.

L3 Action 2 wird hier intern durch einen Batchmode realisiert. Dieser l&uft nicht weiter,
wenn zwischendurch ein Restart des Gerates statt fand.

3 Ein Popup beim Mauszeiger zeigt die Portnummer des Feldes.
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3.6.3.4. Konsolen Kommandos

Timer - Rule 1: Port On

Trigger: Date/Time Pattern Options Action Cli

Perform CLI Command:
port 1 reset
port 3 state set 1

31/64

Test Action

Delete Save Cancel

Anstatt einen Port zu schalten, kann man einen oder mehrere Konsolen Kommandos
ausfiihren lassen. Diese Befehle werden im "Action CLI" Register eingetragen. Der

"Action Cli" Register ist nur dann anwahlbar, wenn bei "Options" die Option "Perform
CLI Cmd" aktiviert ist.
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3.6.3.5. Beispiel Port an einem Datum schalten

Wenn man einen Timer an einem bestimmten Datum zu einer Uhrzeit einschalten und
zu einem spateren Zeitpunkt ausschalten mdchte, kann man es nicht direkt mit einem
einfachen Timer durchfiihren. Daher kann es sinnvoll sein, den Timer erst als einen
einfachen Timer anzulegen, und dann in im erweiterten Dialog anzupassen.

Timer Rule x
Switch | 3: Power Port v|lon v|
From |09 v |25 v |To |17 v |30 v |
on weekdays: EMon ETue B wed EThu EFri Bsat Esun
Save Cancel
Schaltet jeden Tag Port 3 um 9:25 ein, und um 17:30 wieder aus. Man speichert.

Timer - Rule 3: Port On x

Trigger: Date/Time Pattern Action PortSwitch

Rule Name |Port On

Rule Valid from [24.10.2022 | to[24.10.2022 | dd.mm.yyyy

Random Trigger Probability 100

Random Trigger Jitter: D secs

enable trigger: @yes Ono

Action mode: ® Switch Power Ports O Perform CLI Cmd

Delete Save Cancel

Danach ruft man die beiden angelegten Timer Regeln auf ("On" und "Off") und tragt
dort jeweils im "Options" Register das Datum ein, an dem der Schaltvorgang stattfinden

soll.
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3.6.3.6. Beispiel Jalousiesteuerung

Timer - Rule 3: Port On X

Trigger: Date/Time Pattern Action PortSwitch

Rule Name [Random Trigger Port 1

Rule Valid from |to ‘ dd.mm.yyyy

Random Trigger Probability 100

Random Trigger Jitter: secs

enable trigger: @yes Ono

Action mode: @ Switch Power Ports O Perform CLI Cmd

Delete Save Cancel

Man kann den Jitter z.B. fir eine Rollladensteuerung einsetzen. Bei dem klassischen
Beispiel einer Rollladensteuerung méchte man, um potentielle Einbrecher zu verwirren,
die Jalousien nicht immer zu den gleichen Zeitpunkten herauf- und herunterfahren. Der
Jitter von 1800 Sekunden bedeutet, dass die Aktion zuféllig in einem Zeitraum von
zwischen 30 Minuten vor und 30 Minuten nach dem programmierten Zeitpunkt
ausgeflhrt wird. Die Wahrscheinlichkeit (Random Trigger Probability) der Ausfiihrung
betragt hier 100%.
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3.7 Sensors

Sensors Config

Sensor: | L1 - Meterl v

Sensor Name: |Meterl

Select Sensor Field: | Current (A) v

Enable value-threshold message trigger: @ yes Qno

Maximum value: 5.000( A
Minimum value: 0.000| A
Hysteresis: 0.200( A

L
Enable time-interval message trigger: @ yes O no

every |10 second(s)
for Console- and MQTT channels

Enable value-delta message trigger: @ yes QO no
every value step of |0.500| A
for Console- and MQTT channels

Message channels: Syslog & SNMP [ Email (J Console
[JMQTT: | normal MQTT message v
Beeper [ Flashing display

Misc sensor options

Allow beeper for AC alarms: ® yes Ono
Al

low beeper for other alarms: @ yes Ono

Sensor: Wahlt einen Sensortyp aus um ihn zu konfigurieren. Die erste Ziffer "1:" gibt
die Nummer des Sensorports an (nur wichtig bei Geraten mit mehr als einem Sensor
Anschluss). Danach folgt die Sensor Bezeichnung, und der einstellbare Sensorname.

Sensor Name: Anderbarer Name fiir diesen Sensor. Dabei kann man z.B. der
Temperatur und der Luftfeuchtigkeit einen anderen Namen geben, auch wenn sie dem
gleichen Sensor angehdren.

Select Sensor Field: Wahlt einen Datenkanal aus einem Sensor aus.

Enable value-threshold message trigger: Schaltet die Uberwachung von Sensor-
Grenzwerten ein.

Maximum/Minimum value: Einstellbare Grenzwerte, bei denen Meldungen per
Console (Telnet/SSH), SNMP-Trap, Syslog, MQTT oder E-Mail versendet werden
sollen.

Hysteresis: Legt den Abstand fest, der nach einem Uberschreiten eines Grenzwertes
eines externen Sensors Uberschritten werden muss, um das Unterschreiten des
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Grenzwertes zu signalisieren.

When above/below Min/Max value Switch Port: Schaltet einen Port in Abhangigkeit
vom Uber- bzw. Unterschreiten eines Grenzwertes

Enable time interval message trigger: Erzeugt Console (Telnet/SSH) und MQTT
Nachrichten innerhalb von Zeitintervallen.

Enable value-delta message trigger: Erzeugt Console (Telnet/SSH) und MQTT
Nachrichten, wenn ein Sensorwert um einen Delta-Wert abweicht.

Message channels: Aktiviert die Erzeugung von Nachrichten auf verschiedenen
Kanalen.

Beim Beeper kann zwischen einem kontinuierlichen und einem unterbrochenen Ton
gewahlt werden. Durch Flashing Display blinkt die 7-Segment Anzeige. Bei einem
Druck auf einen Frontblenden Taster werden Beeper und die blinkende Anzeige wieder
zuriickgesetzt.

Min/Max measurement period: Selektiert den Zeitraum flir den Sensor Min./Max.
Werte auf der "Control Panel" Webseite angezeigt werden.

Allow beeper for AC alarms: Schaltet den Summer fur alle Nachrichten bei Unter-/
Uberschreiten der Strom-Grenzwerte ein. Zusatzlich kann fiir jeden Sensor einzeln in
den Message channels konfiguriert werden, ob und welche Art von Summer aktiviert
werden soll.

Allow beeper for other alarms: Schaltet den Summer fiir alle Nachrichten bei Unter-/
Uberschreiten der nicht elektrischen Sensoren Grenzwerte ein. Zusatzlich kann fiir
jeden Sensor einzeln in den Message channels konfiguriert werden, ob und welche
Art von Summer aktiviert werden soll.
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3.7.1 Hysterese Beispiel

Ein Hysteresewert verhindert, dass zuviele Nachrichten erzeugt werden, wenn ein
Sensor-Wert um eine Sensor-Grenze "jittert". Das folgende Beispiel zeigt das Verhalten
flr einen Temperatursensor bei einem Hysteresewert von "1". Die obere Grenze ist auf
50°C gesetzt.

Beispiel:
49,9 °C - unterhalb der Obergrenze

50,0 °C - eine Nachricht fur das Erreichen der oberen Grenze wird erzeugt
50,1 °C - ist oberhalb der Obergrenze

49,1 °C - unterhalb der oberen Grenze, aber im Hysteresebereich

49,0 °C - unterhalb der oberen Grenze, aber im Hysteresebereich

48,9 °C - eine Meldung fiir das Uberschreiten der oberen Grenze inklusive
Hysteresebereich wird erzeugt.
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3.8 E-Mail

E-Mail

Enable E-Mail: ®yes Ono

Sender address: |sender@provider.net |

Recipient address: |info@ute.de I

SMTP server: |smtp.provider.de I

SMTP server port: (Default: 587)

SMTP Connection Security: | STARTTLS v

Authentication

SMTP Authentication (password): | PLAIN v

Username:

Set new password:

|

Repeat password: Iouo I

Enable E-Mail: Hier kdnnen Sie einstellen ob E-Mails versendet werden sollen.

Sender address: Tragen Sie hier ein, unter welcher E-Mailadresse die E-mails
versendet werden sollen.

Recipient address: Geben Sie hier die E-Mailadresse des Empfangers ein. Es kdnnen
weitere E-Mail Adressen, durch Komma getrennt, angegeben werden. Die
Eingabegrenze liegt bei 100 Zeichen.

SMTP Server: Tragen Sie hier die SMTP Adresse des E-Mailservers ein. Entweder als
FQDN, z.B: "mail.gmx.net", oder als IP-Adresse, z.B: "213.165.64.20".

SMTP server port: Die Port-Adresse des E-Mailservers. Dies sollte im Normalfall die
gleiche wie der Default sein, der durch die "SMTP Connection Security" vorgegeben
wird.

SMTP Connection Security: Ubertragung per SSL oder ohne Verschliisselung.
SMTP Authentification (password): Authentifizierungsmethode des E-Mailservers.
Username: Der Benutzernamen, mit dem sich beim E-Mailserver angemeldet wird.

Set new password: Tragen Sie hier das Passwort, fir die Anmeldung beim E-
Mailserver, ein.
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Repeat password: Wiederholen Sie das Passwort, um es zu bestatigen.

EQ Hinweis: Wird die Passwort Eingabemaske neu angezeigt, so gelten die vier
"Kreise" nur als symbolischer Platzhalter, da aus Sicherheitsgriinden auf dem
Gerat nie das Passwort selber angezeigt wird. M6chte man das Passwort andern,
so muss immer das vollstandige Passwort neu eingegeben werden.

E-Mail Logs: Ausgabe von E-Mail Diagnose Nachrichten.

3.9 Front Panel
Front Panel

Button Lock: QO yes ®no
Allow switching all ports: ® yes Ono

Display 1 default: | L1: Meterl: Current v
Button Lock: Deaktiviert die Front-Taster (bzw. aktiviert die Tastensperre) mit
Ausnahme der Bootloader-Aktivierung.

Allow switching all ports: Ermdglicht es mit den Frontblenden Tasten alle Ports
entweder ein- oder auszuschalten.

Display 1 default: Wahlt die Ansicht von Sensorwerten fur das Display.
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4. Spezifikationen
4.1 Automatisierte Zugriffe

Das Gerat kann automatisiert tber vier verschiedene Schnittstellen angesprochen
werden, die unterschiedliche Mdglichkeiten bieten auf die Konfigurationsdaten und
Statusinformationen zuzugreifen. Nur http und die Konsole (telnet, SSH und serielle)
bieten den kompletten Zugriff auf das Gerat.

EQ Hinweis: Dieses Kapitel ist allgemein fur alle U.T.E. PDU- und ATS-Gerate
gehalten. Je nach Geratemodell sind Ports, bestimmte Sensoren oder andere
Features nicht verfugbar.

4.1.1 Liste der unterschiedlichen Zugriffsmoglichkeiten

Schnittstelle Umfang des Zugriffs
Lesen/Schreiben Zustand der Powerports (Relais oder
eFuses)

HTTP Lesen/Schreiben aller Konfigurationsdaten

Lesen/Schreiben aller Statusinformationen
(vollstandiger Zugriff auf das Gerat)

Lesen/Schreiben Zustand der Powerports (Relais oder
eFuses)

Konsole Lesen/Schreiben aller Konfigurationsdaten
Lesen/Schreiben aller Statusinformationen
(vollstandiger Zugriff auf das Geréat)

Lesen/Schreiben Zustand der Powerports (Relais oder
eFuses)

Lesen/Schreiben Namen der Powerports (Relais oder
eFuses)

Lesen/Schreiben Zustand der Port Startkonfiguration
SNMP Lesen/Schreiben Zustand Buzzer

Lesen Messwerte externer Sensoren

Lesen Messwerte aller Energiesensoren

Lesen NTP Zeit und Status

Ricksetzen der Energiezahler

Lesen Zustand Overvoltage Protection

Lesen/Schreiben Zustand der Powerports (Relais oder
Modbus TCP eFuses)

Lesen Zustand der Eingange
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Lesen Messwerte externer Sensoren
Lesen Messwerte aller Energiesensoren
Lesen Zustand Overvoltage Protection

MQTT

Ausfihren von Konsolenkommandos

Uber die http Schnittstelle kann das Gerét mit CGl Befehlen gesteuert werden, und gibt
die interne Konfiguration und Status im JSON Format zurlick. Den Aufbau der CGI
Kommandos und der JSON Daten erfragen Sie bitte bei unserem Technischem Support

(inffo@ute.de)

4.2 HTTP Authentifizierung

In der Vergangenheit wurde als Passwort Authentifizierung nur die HTTP Basic Access
Authentication unterstitzt. Jetzt wird standardmafig Cookiebasierte Session
Authentication eingesetzt. Dies hat folgende Vorteile:

e Ein Klick auf den "Logout" Tab hat nun zwingend zur Folge, dass man
Benutzername und Passwort erneut angeben muss, um in das Gerat zu gelangen.
Dies ist bei Basic Access Authentication oft nicht der Fall, weil diese unter der
Kontrolle des Web browsers steht.

e Session Authentication ist weniger anfallig fir Cross-Site Scripting. Zusatzlich ist
eine erweiterte Sicherheit durch Einsatz eines CSRF-Token konfigurierbar.

e Kombiniert mit der Session Authentication ist eine einstellbare Logout-Zeit, bei der
nach Inaktivitat automatisch auf die Login-Seite verwiesen wird.
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4.2.1 Konfiguration der Session Authentication

Session Timeout (admin): (seconds)
Session Timeout (user): (seconds)

Select Authentication Mode: | Basic Compatible v

Man kann in der Ethernet Konfiguration (Unterauswahl HTTP Server) die
automatischen Logout Zeiten bei Inaktivitdt und den Session Authentication Modus
auswahlen. Bei einer Logout Zeit von null findet kein automatischer Logout mehr statt.
Die Authentication Modi sind:

1. Basic Compatible: Basic Access und Session Authentication werden akzeptiert.
2. Session: Nur noch Session Authentication erlaubt.

3. Session Extended: Zusatzlich zur Session Authentication wird ein CSRF-Token
verlangt.

L Die Modi Session und Session Extended verhalten sich in der Weboberflache
leicht verschieden: Offnet man fiir eine laufende Session im Modus Session einen
neuen Browser Tab, so wird kein neuer Login verlangt. Im Modus Session
Extended muss bei einem neuen Tab Benutzername und Passwort neu
eingegeben werden. Dies liegt daran, dass das CSRF-Token lokal zum Tab im
Webbrowser gespeichert wird.

4.2.2 Kompatibilitdt zu friiheren Basic Access Zugriffen

¢ Im Basic Compatible Modus sind normal Zugriffe mit Basic Access Authentication
moglich. Auch darf auf alles mit einem HTTP GET Request zugegriffen werden.
Dies fihrt zur Kompatibilitat mit bereits im Markt befindlichen Steuerungen und
Treibern.

e Wird nicht Uber Basic Access Authentication sondern mit Session Authentication
zugegriffen, sind CGI Abfragen mit Passwortern, konfigurieren des Gerates und das
Schalten von Relais nicht mehr mit HTTP GET Requests erlaubt. Es muss ein
POST Request verwendet werden.

EL Wenn man auf der Weboberflache sich in der Login Seite einmal mit Session
Authentication eingeloggt hat, wird automatisch weiter versucht mit Session
Authentication zu arbeiten. Mdchte man zu Basic Access Authentication gelangen,
so missen vorher die Session Cookies geléscht werden, und dann auf eine Seite
zugegriffen werden, die nicht die Login Seite ist.
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4.2.3 Beispiele fiir die Authentifizierung

Um zu demonstrieren wie Skripte die verschiedenen Authentication Modi durchfiihren
koénnen, hier Kommandozeilen Beispiele mit Curl:

Basic Access Authentication

curl -u "admin:test™ "192.168.0.10/status.json?components=16"

Session Authentication mit Cookies

curl --cookie-jar sess cook curl.txt -d "username=admin&password=test" \
192.168.0.10/1login.json

curl --cookie sess cook curl.txt 192.168.0.10/status.json?components=16

Session Authentication mit Cookies und CSRF-Token

curl --cookie-jar sess cook curl.txt -d "username=admin&password=test" \
192.168.0.10/1login.json

bringt eine JSON Ausgabe wie: {"login":1,"sessionidX":"a4b9cfc54b273b2af3-
ba84b8f413b6e9","user_id":1,"href":"dashboard.html"}

curl --cookie sess cook curl.txt -d "components=l6&cmd=1&p=1&s=0" -H \
"sessionidX: a4b9cfc54b273b2af3ba84b8f413b6ed"
192.168.0.10/status.json

EQ in diesem Beispiel wurde das CSRF-Token sessionidX aus der Ausgabe vom
ersten curl Aufruf als zusatzlicher header in den zweiten curl Aufruf hinzugefugt.
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4.3 1P ACL

Die IP Access Control List (IP-ACL) ist ein Filter fur eingehende IP-Verbindungen. Ist
der Filter aktiv, kdnnen nur die Hosts und Subnetze, deren IP-Adressen in der Liste
eingetragen sind, Kontakt iber HTTP oder SNMP aufnehmen, und Einstellungen
andern. Fir eingehende Verbindungen von nicht autorisierten PCs verhalt sich das
Gerat nicht komplett transparent. Aufgrund technischer Eigenschaften wird eine
TCP/IP-Verbindung zwar zuerst angenommen, aber dann direkt abgelehnt.

Beispiele:

Eintrag in der IP ACL |Bedeutung

der PC mit der IP Adresse "192.168.0.123" kann auf das

192.168.0.123 Gerat zu- greifen

alle Gerate des Subnetzes "192.168.0.1/24" kbnnen auf

192.168.0.1/24 das Gerat zugreifen

alle Gerate des Subnetzes "234:4ef0:eec1:0::/64" kdbnnen auf

1234:4ef0:eec1:0::/64 das Gerat zugreifen

L Hinweis: Soliten Sie sich hier aus Versehen Lausgesperrt‘ haben, aktivieren Sie
den Bootloader-Modus und deaktivieren Sie mit Hilfe der GBL_Conf.exe die IP
ACL. Alternativ kdnnen Sie das Gerat in den Werkszustand zurlicksetzen.
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4.4 IPv6
4.4.1 IPv6 Adressen

IPv6-Adressen sind 128 Bit lang und damit viermal so lang wie IPv4 Adressen. Die
ersten 64 Bit bilden den sogenannten Préfix, die letzten 64 Bit bezeichnen den
eindeutigen Interface-ldentifier. Der Prafix setzt sich aus Routing-Prafix und der
Subnetz-ID zusammen. Ein IPv6 Netzwerk Interface kann unter mehreren IP-Adressen
erreichbar sein. Normalerweise ist sie dies durch eine globale Adresse und der link
local Adresse.

4.4.2 Adressnotation

IPv6 Adressen werden hexadezimal in 8 Blécken zu 16-Bit notiert, wo hingegen IPv4
normalerweise dezimal angegeben wird. Das Trennzeichen ist ein Doppelpunkt und
nicht der Punkt.

Z.B: 1234:4ef0:0:0:0019:32ff:fe00:0124

Innerhalb eines Blockes diirfen filhrende Nullen weggelassen werden. Das
vorhergehende Beispiel kann auch so geschrieben werden:
1234:4ef0:0:0:19:32ff:fe00:124

Man darf einen oder mehrere aufeinanderfolgende Blocke auslassen, wenn Sie aus

Nullen bestehen. Dies darf in einer IPv6-Adresse aber nur einmal durchgefiihrt wer-
den!

1234:4ef0::19:32ff:£fe00:124

Man darf fir die letzten 4 Bytes die von IPv4 gewohnte Dezimalnotation verwenden:

1234:4ef0::19:32f£:254.0.1.36
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4.5 Konsole

4.5.1 Konsole Allgemein

Fur die Konfiguration und Steuerung des Gerates existiert ein Befehlssatz von
Kommandos mit Parametern, die Uber eine Konsole eingegeben werden konnen. Die
Konsole steht Giber SSH oder Telnet, oder bei Gerdten mit RS232 Anschluss tber ein
serielles Terminal zur Verfligung. Es muss nicht unbedingt Telnet genutzt werden, im
Raw Mode reicht eine einfache TCP/IP Verbindung, um Befehle schicken zu kénnen.
Die Kommunikation lasst sich auch automatisiert durchfiihren (z.B. Gber
Skriptsprachen). Die Konsoleneigenschaften werden iber das Webinterface
konfiguriert.

4.5.1.1. Login
Ein SSH / Telnet login kann mit und ohne Passwort konfiguriert werden:

@ 192.168.100.116 - PuTTY
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4.5.1.2. Befehlssatz

Es existieren mehrere Kommando-Ebenen. Folgende Kommandos sind von jeder
Ebene benutzbar:

back Eine Befehlsebene zurlickgehen

help Die Befehle der aktuellen Ebene

help all Alle Befehle anzeigen

logout ausloggen (nur wenn Login erforderlich)
quit Konsole beenden

Der Befehl "help" gibt alle Kommandos der aktuellen Ebene zuriick. Wird "help" von der
obersten Ebene aufgerufen, wird z.B. auch die Zeile "http [subtopics]" angezeigt. Dies
bedeutet, dass es fir "http" eine weitere Ebene gibt. Mit dem Kommando "http help"
lassen sich nun alle Befehle unterhalb von "http" anzeigen. Alternativ kann man mit
dem Aufruf "http" diese Ebene auswahlen, und "help" zeigt alle Befehle der gewahlten
Ebene. Das Kommando "back" selektiert wieder die oberste Ebene. Es ist méglich
"help" an einer beliebigen Position zu benutzen: "http passwd help" stellt z.B. alle
Kommandos dar, die den Prafix "http passwd" besitzen.

Eine komplette Liste aller mdglichen Gerate-Befehle finden Sie im Kapitel 4.5.3
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4.5.1.3. Parameter

Werden flir die Kommandos Parameter erwartet, |asst sich der Parameter numerisch
oder als Konstante tibergeben. Bekommt man als Hilfe z.B. die folgende Zeile:

http server set {http both=0|https only=1|http only=2}
so sind die folgenden Anweisungspaare jeweils quivalent:

http server set https only
http server set 1

bzw.

http server set https both
http server set 0

Numerische Parameter kdnnen mit verschiedenen Basen eingegeben werden. Hier ein
Beispiel fiir den dezimalen Wert 11:

Basis Eingabe
helpdezimal (10) 11
hexadezimal (16) Oxb
oktal (8) 013
binar (2) 0b1011

4.5.1.4. Bitfeld-Parameter

Manche Parameter kbnnen mehrere Werte gleichzeitig annehmen. Im folgenden
Beispiel kénnen alle Werte zwischen 0 und 5 gesetzt werden. In der Hilfe ist dies daran
erkennbar, dass die Werte nicht durch das "|" Zeichen, sondern durch Kommata
getrennt sind.

"{EVT_SYSLOG=0,EVT SNMP=1,EVT EMAIL=2,EVT SMS=3,EVT GSMEMAIL=4,EVT BEEPE
R=5}"

Um in einem Befehl EVT_SYSLOG und EVT_EMAIL zu setzen, kann man z.B.
folgende Syntax benutzen:

>extsensor 1 2 0 events type set "EVT_ SYSLOG,EVT EMAIL"
OK.

oder numerisch

>extsensor 1 2 0 events type set "0,2"
OK.

Zusatzlich kann man mit "ALLSET" alle Werte setzen, oder mit der Syntax "#7f1a" eine
beliebiges Bitmuster als Hexzahl kodieren.
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4.5.1.5. Rickgabewerte

Ist ein Befehl unbekannt oder ein Parameter fehlerhaft, so erfolgt am Anfang der Zeile
die Ausgabe "ERR." mit einer nachfolgenden Fehlerbeschreibung. Erfolgreiche
Anweisungen ohne speziellen Riickgabewert werden mit "OK." quittiert. Alle anderen
Ruckgabewerte werden innerhalb einer einzelnen Zeile ausgegeben. Es gibt davon
zwei Ausnahmen:

1. Manche Konfigurationséanderungen, die TCP/IP und UDP betreffen, werden erst
nach einem Neustart ibernommen. Diese Parameter werden zweizeilig
ausgegeben. In der ersten Zeile ist der aktuelle Wert, in der zweiten Zeile der Wert
nach dem Neustart. In der "Cmd Overview" Tabelle ist dies mit "Note 2"
gekennzeichnet.

2. Einige Konfigurationen (wie z.B. die vergebenen IPv6-Adressen) haben mehrere
Werte, die sich dynamisch andern kdnnen. Dies ist mit "Note 3" in der "Cmd
Overview" Tabelle markiert.

4.5.1.6. Numerische Riickgaben

Bei Parametern, die Konstanten unterstlitzen, werden diese Konstanten auch als
Rickgabewerte ausgegeben. Um besser mit Skriptsprachen arbeiten zu kdnnen, kann
es einfacher sein, nur mit numerischen Riickgaben zu arbeiten. Mit dem Befehl
"vt100 numeric set ON" werden nur noch numerische Werte angezeigt.

4.5.1.7. Kommentare

Mochten Sie mit einem Tool eine ganze Datei von Kommandos liber Telnet schicken,
so ist es hilfreich, dort Kommentare verfassen zu kénnen. Ab dem Kommentarzeichen
"#" wird deshalb der restliche Inhalt einer Zeile ignoriert.

4.5.1.8. Telnet

Ist die Konfiguration nicht im "Raw Mode", so wird mit Hilfe der IAC Befehle versucht,
die Telnet Konfiguration zwischen Client und Server auszutauschen. Gelingt dies nicht,
so sind die Editierfunktionen nicht aktiv, und die "Activate echo" Option bestimmt, ob
die zum Telnet Server gesendeten Zeichen zuriickgeschickt werden. Normalerweise
beginnt der Client die IAC Negotiation. Ist dies beim Client nicht der Fall, sollte in der
Geratekonfiguration "Active negotiation" eingeschaltet werden.
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4.5.1.9. Raw Mode

Mochte man die Konsole nur automatisiert nutzen, so kann es von Vorteil sein, die
Konfiguration "Raw mode" auf "yes" und "Activate echo" auf "no" zu stellen. Es gibt
dann keine stérende Interaktion mit den Editor-Funktionen und es mussen die
gesendeten Zeichen nicht gefiltert werden, um die Riickgabewerte zu verarbeiten.

L1 st in der Konsole "Raw mode" aktiviert aber nicht im benutzten Telnet Client, dann
kénnen die am Anfang Ubermittelten IAC Befehle als stérende Zeichen in
Kommandozeile auftauchen (teilweise unsichtbar).

4.5.1.10.Editierfunktionen

Die folgenden Editierfunktionen sind verfiigbar, wenn das Terminal VT 100 unterstiitzt,
und der RAW-Modus nicht eingeschaltet ist. Eingegebene Zeichen werden an der
Cursorposition eingefiigt.

Tasten Funktion

Links, rechts bewegt Cursor nach links oder rechts

Pos1, Ende setzt den Cursor auf Anfang oder Ende der Zeile
Entf I6scht Zeichen unter dem Cursor

Ruck I6scht Zeichen links vom Cursor

rauf, runter Zeigt altere Eingabezeilen (History)

Tab, Strg-Tab vervollstandigt das Wort am Cursor

Strg-C I6scht die Zeile
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4.5.1.11.Sensor Beispiele

EQ Hinweis: Dieses Kapitel ist allgemein gehalten und fiir Unterschiedliche U.T.E.
Gerate. Je nach Geratetyp sind Ports oder bestimmte Sensoren nicht verfligbar.

4.5.1.11.1.Externe Sensoren
>extsensor all show

E=1,1="7106",0="21.3°C",1="35.1%",3="1013hPa", 4="5.2°C", 5="16.0°C"
E=2,1="7102",0="21.2°C",1="35.4%",4="5.3°C", 5="15.9°C"

Der Befehl listet jeweils einen angeschlossenen externen Sensor pro Zeile, und nach
dem Labelnamen kommen die einzelnen Messwerte durch Kommata getrennt. Die
Ziffer vor dem Gleichheitszeichen entspricht dem Feld Index aus der Externer Sensor
Tabelle.

>extsensor 1 0 value show

Zeigt Temperatur des Sensors an Port 1

4.5.1.11.2.Line-Sensoren
EQ Fir Gerste mit 230V Eingangsmessung (Metered PDU).
>linesensor all "0,1,2,3,12" show

L=1,L="Power Port",0="13000Wh",1="0W",b2="225V",3="0A",12="998218s"
L=2,L="Power Port",0="13000Wh",1="0W",b2="223V",3="0A",12="996199s"
Dieses Kommando gibt alle Line-Sensorwerte in jeweils einer Zeile aus. Als Parameter
wird eine Liste aller Felder (entsprechend der Energie Sensor Tabelle) Gbergeben. In
diesem Beispiel sind dies die Felder Absolute Active Energy (0), Power Active (1),
Voltage (2), Current (3) und Reset Time (12).

>linesensor 1 "0,1,2,3,12" show
>linesensor 1 1 show
Diese Varianten geben die Sensorwerte der Feldliste oder eines Sensors an Line 1.

L Bei Geraten mit Overvoltage Protection wird bei dem "linesensor all" Kommando
der Zustand der Protection mit ausgegeben ("OVP=x"). Eine "1" bedeutet Ok, eine
"0" ein Ausfall der Protection.
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4.5.1.11.3.Port-Sensoren
EQ Fur Gerate mit 230V Eingangsmessung (Outlet-Metered PDU).
>portsensor all "0,1,2,3,12" show

P=1,L="Power Port",0="13000Wh",1="0wW",2="225V",3="0A",12="998218s"
pP=2,L="Power Port",0="13000Wh",1="0wW",2="225V",3="0A",12="996199s"

pP=12,L="Power Port",0="13000Wh",1="0W",2="225V",3="0A",12="998218s"

Dieses Kommando gibt alle Port-Sensorwerte in jeweils einer Zeile aus. Als Parameter
wird eine Liste aller Felder (entsprechend der Energie Sensor Tabelle) Gbergeben. In
diesem Beispiel sind dies die Felder Absolute Active Energy (0), Power Active (1),
Voltage (2), Current (3) und Reset Time (12).

>portsensor 2 "0,1,2,3,12" show
>portsensor 2 1 show

Diese Varianten geben die Sensorwerte der Feldliste oder eines Sensors an Outlet Port
2.

4.5.1.12.Port-Relais

1 pie folgenden Beispiele beziehen sich Gerate die schaltbare Ports haben.

4.5.1.12.1.Port-Relais anzeigen
>port all state 1 show
P1=ON, P2=0FF, P3=0ON, P4=0OFF, P5=0FF, P6=0FF, P7=0FF, P§=0N

Der Befehl "port all state {MODEO=0|MODE1=1|MODE2=2} show" gibt den
Schaltzustand aller Relais in 3 méglichen Formaten zurtick.

4.5.1.12.2.Port-Relais schalten
>port all state set "1,2,12" 1
OK.

Die Befehlssyntax "port all state set "{port_list}" {OFF=0|ON=1}" setzt eine Liste von
Ports auf den Zustand ON=1 oder OFF=0.
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4.5.2 SSH

Das Gerat unterstiitzt SSH-2 Verbindungen entweder mit Public Key Authentifizierung
oder Benutzernamen und Passwort. Der "login" muss flir SSH aktiviert sein. Benutzer
und Passworter kdnnen lokal gespeichert sein, oder Uber einen Radius Server
abgefragt werden. Mdchte man SSH in einem Terminal verwenden, sollte Activate echo

eingeschaltet sein.

4.5.2.1. Public Keys

Es werden folgende Public Keys akzeptiert:

Schlissel-Typ Lange
RSA 2048, 4096
ECDSA 256, 384

4.5.2.2. Generierung mit PuTTYgen
Key

Public key for pasting into OpenSSH authorized_keys file:

ksh1sa AAAAB3NzaC lyc2EAAAABJGAAAQEAKAS26b 1dwiApsq TradHzw
LSmdXuqglDgQ1Db 7KLm16mgmzGo VB X6kmVWmx2XRuc TUQohrVzvgAlp
38V DLe TIXbt ZS 7 A WrgDdouugl 28k 5Jx 7JORp MuNGBLOsdPK5SKNe YmSSPo 8witn0
pc04U3rSunNjg Tar2c Xquid4XHdvv Frid Byaae R3yBWiivdv46uuXaia2 T4p60udFkys0/b
/AnBVSw25e RNIVVo EALIx8e XrlRk vhrXZtzGax K2x DE319Ziz/ /xt 790 6V 7yihO DROUf 1bijt I

Key fingerprint:

lssh-rsa 2048 4b:4bf9b3:5 9% b713:e5:40:cd:7c: 70df .af :86

Key comment: ]rsa-key-2020101 1

Key passphrase: I

Confirm passphrase: 1

Actions

Generate a public/private key pair - Generate .

load an existing private keyfle | Load 7777777777

Save the generated key Save public key Save private key
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Generierte Schllissel kdnnen z.B. direkt aus PuTTYgen kopiert,

Upload new SSH public key: |ggh-rsg A

AAAAB3NzaClyc2EAAA v
ADAQABAAABAQDTIigb/ ~

[ Delete public key

und direkt in das Configuration - Console Eingabefeld eingefiigt werden. Public Keys
werden im SSH2 oder OpenSSH Format angenommen.

4.5.2.3. Generierung mit ssh-keygen

Das Tool ssh-keygen wird meist mit Linux und Windows ausgeliefert um SSH Keys zu
erzeugen. Hier ein Beispiel um einen ECDSA 384 Schliissel zu erzeugen.

ssh-keygen -t ecdsa -b 384 -f ssh.key

In der Datei ssh.pub ist dann der private Key, der Inhalt von ssh.key.pub wird in das
Feld "Upload SSH public key:" eingefigt.

Upload new SSH public key: |ecdsa-sha2-nistp384  »
AAAAE2VIZHNhLXNOYTI w
tbmlzdHAzODQAAAAIbM

[]Delete public key

e
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4.5.3 Console Cmd ATS 3020E

Command Description Note
| " go to login prompt when 2
ogou
g enabled
. quits telnet session - nothing in
quit ) 2
serial console
back back one cmd level 2
help show all cmds from this level 2
help all show all cmds 2
clock enters cmd group "“clock"
clock enabled set {OFF=0|ON=1} enables ntp
clock enabled show shows if ntp enabled
clock timezone set {minutes} sets timezone
clock timezone show shows timezone
clock dst enabled set {OFF=0]ON=1} enables dst
clock dst enabled show shows if dst is enabled
clock manual set "{hh:mm:ss yyyy-mm-dd}" sets time and date manually
clock show shows actual time and date
clock ntp server {PRIMARY=0|BACKUP=1} set
sets ntp server name
"{dns_name}"
clock ntp server {PRIMARY=0|BACKUP=1} show  shows ntp server name
Console enters cmd group “console”
. shows unique console version
console version
number
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Command

Description Note

console telnet enabled set {OFF=0|ON=1}
console telnet enabled show
console telnet port set {ip_port}

console telnet port show

console telnet raw set {OFF=0|ON=1}

console telnet raw show
console telnet echo set {OFF=0|ON=1}

console telnet echo show

console telnet activeneg set {OFF=0JON=1}

console telnet activeneg show

console telnet login set {OFF=0|ON=1}
console telnet login show

console telnet login local set {OFF=0|ON=1}
console telnet login local show

console telnet login radius set {OFF=0|ON=1}

console telnet login radius show

console telnet login delay set {OFF=0|ON=1}

console telnet login delay show

console telnet pushmsgs config set {OFF=0|
ON=1}

console telnet pushmsgs config show

enables telnet on/off
shows if telnet enabled
sets telnet port

shows telnet port

sets raw mode (disables editing)
on/off

shows if raw mode enabled
enables echo on/off
shows if echo enabled

enables telnet active negotiation
(IAC) on/off

shows if active negotiation
enabled

enables login on/off

shows if login enabled

enables local login on/off
shows if local login enabled
enables login for RADIUS on/off
shows if RADIUS login enabled

enables delay (after 3 login fails)
on/off

shows if login delay enabled

enables persistent push msgs

shows if persistent push msgs
are enabled
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Command Description Note

console telnet pushmsgs set {OFF=0|ON=1} enables temporary push msgs

console telnet pushmsgs show shows if temporary push msgs
are enabled

console telnet user set "{username}" sets login user name

console telnet user show shows login user name

console telnet passwd set "{passwd}" sets login password

console telnet passwd hash set "{passwd}" sets login hashed password

console ssh enabled set {OFF=0|ON=1} enables SSH

console ssh enabled show shows if SSH enabled

console ssh port set {ip_port} sets SSH port

console ssh port show shows SSH port

console ssh echo set {OFF=0|ON=1} enables echo on/off

console ssh echo show shows if echo enabled

console ssh pushmsgs config set {OFF=0|ON=1} enables persistent push msgs

console ssh pushmsgs config show shows if persistent push msgs
are enabled

console ssh pushmsgs set {OFF=0]ON=1} enables temporary push msgs

console ssh pushmsgs show shows if temporary push msgs
are enabled

console ssh public hash set "{passwd}" sets hash of SSH public key

console ssh public hash show shows hash of SSH public key

email enters cmd group “"email”

email enabled set {OFF=0]ON=1} enables email on/off

email enabled show enables email on/off
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Command Description Note

email sender set "{email_addr}" sets email sender address

email sender show shows email sender address

email recipient set "{email_addr}" sets email recipient address

email recipient show shows email recipient address

email server set "{dns_name}" sets email SMTP server address

email server show shows email SMTP server
address

email port set {ip_port} sets email SMTP port

email port show shows email SMTP port

email security set {NONE=0| sets SMTP connection security

STARTTLS=1|SSL=2}

ey show§ SMTP connection
security

email auth set {NONE=0|PLAIN=1| ) L

LOGIN=2} sets email authentication

email auth show show email authentication

email user set "{username}" sets SMTP username

email user show shows SMTP username

email passwd set "{passwd}" sets SMTP password

email passwd hash set "{passwd}" sets crypted SMTP password

email testmail send test email

ethernet enters cmd group "ethernet"

ethernet mac show shows MAC address

ethernet link show shows ethernet link state
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Command Description Note
ethernet phyprefer set {10MBIT_HD=0| sets preferred speed for PHY
10MBIT_FD=1|100MBIT_HD=2|100MBIT_FD=3}  Auto Negotiation
shows preferred speed for PHY
ethernet phyprefer show .
Auto Negotiation
ets enters cmd group "ets"
ets {line_num} state show shows if line has power
. select line when power avail and
ets line selected set {1..2}
preferred = none
ets line selected show shows selected line
ets line preferred {NONE=0|INPUTA=1| .
set preferred line
INPUTB=2} set
ets line preferred show shows preferred line
ets sensitivity set {LOW=0|HIGH=1} sets sensitivity
ets sensitivity show shows sensitivity
sets faster switching when on
ets fastonsync set {OFF=0|ON=1}
same phase
shows if faster switching
ets fastonsync show
enabled
enables beeper when line not
ets beeper set {OFF=0|ON=1} j
avail
ets beeper show shows ets beeper state
extinput enters cmd group "extinput”
extinput {port_num} {inp_num} state show shows input state
extinput all state {(MODEO=0|MODE1=1| shows input state of all ports in
4
MODE2=2} show 3 different view modes
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Command Description Note
extinput {port_num} {inp_num} name set "{name}"  sets sensor name to label
extinput {port_num} {inp_num} name show shows label of sensor
extinput {port_num} {inp_numy} invert enabled set . )
inverts input on/off
{OFF=0|ON=1}
extinput {port_num} {inp_num} invert enabled
put {port_ }{inp_num} shows if input inverted
show
extinput {port_num} {inp_num} label {LOW=0| ) )
sets input low/high text
HIGH=1} set "{name}"
extinput {port_numy} {inp_numy} label {LOW=0| . .
shows input low/high text
HIGH=1} show PSR oS
extinput {port_num} {inp_num} events set .
enables input events on/off
{OFF=0] ON=1}
e T T g shows if input events are
xtinpu umy {i u Vi w
Pz = enabled
"{EVT_SYSLOG=0,EVT_SNMP=1,
EVT_EMAIL=2,EVT_BEEPER=S, enables different event types
EVT_DISPLAY=6,EVT_CONS P
OLE=7,EVT_MQTT=8}"
extinput {port_num} {inp_num} events type sho shows what event types are
xtinpu umy} {i u Vi W
PR - o enabled
extinput {port_numy} {inp_num} publish mode set
{NONE=0|INTERVAL=1|DELTA=2| sets publish mode
INTERV_DELTA=3}
extinput {port_numy} {inp_num} publish mode .
shows publish mode
show
extinput {port_num} {inp_num} publish mqtt retain .
sets mqtt retain
set {OFF=0|ON=1}
extinput {port_num} {inp_numy} publish mqtt retain . .
shows if mqtt retain set
show
extinput {port_num} {inp_num} publish timer set sets publish time interval
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Command Description Note
{num_secs}
extinput {port_num} {inp_numy} publish timer show  shows publish time interval
extsensor enters cmd group "extsensor"

shows all values from connected
extsensor all show

external sensors

shows all plugged sensors and
extsensor all show )

fields
extsensor {port_num} {sen_field} value show shows sensor value 6
extsensor {port_numy} {sen_type} label set
. . sets sensor name to label 6
{name}
extsensor {port_num} {sen_type} label show shows label of sensor 6
extsensor {port_num} type show shows type of sensor 6
extsensor {port_num} {sen e} {sen_field

{port_ } {sen_type} {sen_field} enables sensor events on/off 6

events set {off=0|on=1}
extsensor {port_num} {sen_type} {sen_field} shows if sensor events are 6
events show enabled
extsensor {port_num} {sen_type} {sen_field}
events type set
“(EVT_SYSLOG=0,EVT_SNMP=1,EVT_EMAIL=2 )

enables different event types 6
,EVT_SMS=3,EVT_GSMEMAIL=4,EVT_BEEPER
=5,EVT_DISPLAY=6,EVT_CONSOLE=7,EVT_M
QTT=8}"
extsensor {port_num} {sen_type} {sen_field} shows what event types are 6
events type show enabled
extsensor {port_num} {sen e} {sen_field

fport_ } {sen_type} {sen_field} sets maximum value for sensor 6
maxval set {num}
extsensor {port_num} {sen_type} {sen_field} shows maximum value for 6
maxval show sensor
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Command Description Note
extsensor {port_num field
) fport_ }Hsen_type} {sen_field} sets minimum value for sensor 6
minval set {num}
extsensor {port_num} {sen_type} {sen_field} shows minimum value for 6
minval show sensor
extsensor {port_num} {sen e} {sen_field} hyst
fport_ H{sen_type} {sen_field} hy sets hysterese value for sensor 6
set {num}
extsensor {port_numy} {sen_type} {sen_field} hyst shows hysterese value for 6
show sensor
extsensor {port_num} {sen_type} {sen_field}
publish mode set {NONE=0|INTERVAL=1| sets publish mode
DELTA=2|INTERV_DELTA=3}
extsensor {port_num} {sen_type} {sen_field} )
. shows publish mode
publish mode show
extsensor {port_num} {sen e} {sen_field
. {p . } {sen_type} {sen_field} sets mqtt retain
publish mqtt retain set {OFF=0|ON=1}
extsensor {port_num} {sen_type} {sen_field} . .
. . shows if mqtt retain set
publish mqtt retain show
extsensor {port_num} {sen e} {sen_field
o fport_ }{sen_type} {sen_field} sets publish time interval
publish timer set {num_secs}
extsensor {port_num} {sen_type} {sen_field} .
L shows publish time interval
publish timer show
extsensor {port_num} {sen e} {sen_field
) fport_ } {sen_type} {sen_field} sets publish delta value
publish delta set {float}
extsensor {port_num} {sen_type} {sen_field} .
. shows publish delta value
publish delta show
extsensor period set {24H=0|12H=1|2H=2|1H=3| sets sensor Min/Max
30MIN=4} measurement period
. shows sensor Min/Max
extsensor period show )
measurement period
extsensor beeper set {OFF=0|ON=1} enables beeper sensor alarms
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Command Description Note

shows if beeper sensor alarms
extsensor beeper show

are enabled

) ) sets calibration offset for

extsensor {port_num} {sen_field} calib set {float} L

temperature or humidity

. shows calibration offset for

extsensor {port_numy} {sen_field} calib show e

temperature or humidity
http enters cmd group "http"
http server set {HTTP_BOTH=0| )

sets connection types the
HTTPS_ONLY=1|HTTP_ONLY=22|

webserver accepts
HTTPS_REDIR=3}

shows webserver accepting
http server show .

connection types
http port set {ip_port} sets http port
http port show shows http port
http portssl set {ip_port} sets https port
http portssl show shows https port
http tls mode set {TLS12=0|TLS13_12=1| .

restricts TLS mode
TLS13=2|TLS13 12 11=3}
http tls mode show shows TLS mode restriction
http auth mode set {BASIC=0|SESSION=1| sets http session authentication
SESSION_EXT=2} mode

shows http session
http auth mode show authentication mode and

compatibility
http passwd enabled set {OFF=0|ON=1} enables http password on/off
http timeout admin set {num_secs} sets admin session timeout
http timeout admin show shows admin session timeout
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Command Description Note

http timeout user set {num_secs} sets user session timeout

http timeout user show shows user session timeout

http passwd enabled show shows if http password enabled

http passwd local set {OFF=0|ON=1} enables local login on/off

http passwd local show shows if local login enabled

http passwd radius set {OFF=0JON=1} enables login for RADIUS on/off

http passwd radius show shows if RADIUS login enabled

http passwd user set "{passwd}" sets http user password

http passwd admin set "{passwd}" sets http admin password

http passwd hash user set "{passwd}" sets hashed http user password

http passwd hash admin set "{passwd}" sets hashed http admin

password

ip4 enters cmd group "ip4"

ip4 hostname set "{name}" sets device hostname

ip4 hostname show shows device hostname S

ip4 address set "{ip_address}" sets IPv4 address

ip4 address show shows IPv4 address S

ip4 netmask set "{ip_address}" sets IPv4 netmask

ip4 netmask show shows IPv4 netmask S

ip4 gateway set "{ip_address}" sets IPv4 gateway address

ip4 gateway show shows IPv4 gateway address S

ip4 dns set "{ip_address}" sets IPv4 DNS server address

ip4 dns show shows IPv4 DNS server address S
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Command Description Note
ip4 dhcp enabled set {OFF=0|ON=1} enables IPv4 DHCP on/off
ip4 dhcp enabled show shows IPv4 DHCP state &
ip6 enters cmd group "ip6"
ip6 enabled set {OFF=0]ON=1} enables IPv6 on/off
ip6 enabled show shows if IPv6 is enabled &
) enables IPv6 router
ip6 routadv enabled set {OFF=0|ON=1} i
advertisement
shows IPv6 router
ip6 routadv enabled show . 3
advertisement state
ip6 dhcp enabled set {OFF=0|ON=1} enables IPv6 DHCP on/off
ip6 dhcp enabled show shows if IPv6 DHCP is enabled 3
ip6 address show show all IPv6 addresses 4
ip6 gateway show show all IPv6 gateways 4
ip6 dns show show all IPv6 DNS server 4
ip6 manual enabled set {OFF=0]ON=1} enables manual IPv6 addresses
) shows if manual IPv6 addresses
ip6 manual enabled show 3
are enabled
ip6 manual address {1..4} set "{ip_address}" sets manual IPv6 address
ip6 manual address {1..4} show shows manual IPv6 address 3
. ) sets manual IPv6 gateway
ip6 manual gateway set "{ip_address}"
address
. shows manual IPv6 gateway
ip6 manual gateway show 3
address
. ) sets manual IPv6é DNS server
ip6 manual dns {1..2} set "{ip_address}"
address
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Command Description Note

. shows manual IPv6 DNS server

ip6 manual dns {1..2} show 3
address

ipacl enters cmd group “ipacl”

ipacl ping enabled set {OFF=0|ON=1} enables ICMP ping on/off

ipacl ping enabled show shows if ICMP ping enabled

ipacl enabled set {OFF=0|ON=1} enable IP filter on/off

ipacl enabled show shows if IP filter enabled

ipacl filter {ipacl_num} set "{dns_name}" sets IP filter {ipacl_num}

ipacl filter {ipacl_num} show shows IP filter {ipacl_num}

linesensor enters cmd group "linesensor"
shows energy sensors

linesensor all {field_list} show according field list of all line 5
sensors
shows energy sensors

linesensor {line_num} {field_list} show according field list of one line 5
sensor

linesensor {line_num} {energy_sensor} value shows energy sensor of given 5

show line

) ) show state of Overvoltage

linesensor {line_num} ovp show .
Protection

linesensor {line_num} counter reset resets energy metering counter

linesensor {line_num} label set "{name}" sets line meter to label

linesensor {line_num} label show shows label of line meter

linesensor {line_num} {energy_sensor} events set
enables events on/off

{OFF=0|ON=1}
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Command Description Note
linesensor {line_num} {energy_sensor} events .
shows if events are enabled
show
linesensor {line_num} {energy_sensor} events
type set
"{EVT_SYSLOG=0,EVT_SNMP=1,EVT_EMAIL=2 enables different event types
,EVT_SMS=3,EVT_GSMEMAIL=4,EVT_BEEPER
=5}
linesensor {line_num} {energy_sensor} events shows what event types are
type show enabled
linesensor {line_num} {energy_sensor} maxval sets maximum value for line
set {float} meter
linesensor {line_num} {energy_sensor} maxval shows maximum value for line
show meter
linesensor {line_num} {energy_sensor} minval set  sets minimum value for line
{float} meter
linesensor {line_num} {energy_sensor} minval shows minimum value for line
show meter
linesensor {line_num} {energy_sensor} hyst set sets hysterese value for line
{float} meter
. ) shows hysterese value for line
linesensor {line_num} {energy_sensor} hyst show
meter
linesensor {line_num} {energy_sensor} publish
mode set {NONE=0|INTERVAL=1|DELTA=2| sets publish mode
INTERV_DELTA=3}
linesensor {line_num} {energy_sensor} publish
{line_ H L kP shows publish mode
mode show
linesensor {line_num} {energy_sensor} publish )
] sets mqtt retain
mqtt retain set {OFF=0|ON=1}
linesensor {line_num} {energy_sensor} publish
] {line_ H e bp shows if mqtt retain set
mqtt retain show
linesensor {line_num} {energy_sensor} publish sets publish time interval
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Command

Description Note

timer set {num_secs}

linesensor {line_num} {energy_sensor} publish
timer show

linesensor {line_num} {energy_sensor} publish
delta set {float}

linesensor {line_num} {energy_sensor} publish
delta show

linesensor {line_num} events set {OFF=0|ON=1}

shows publish time interval

sets publish delta value

shows publish delta value

LEGACY - enables events on/off L

LEGACY - shows if events are

linesensor {line_num} events show L
{line } enabled
linesensor {line_num} events type set
"{EVT_SYSLOG=0,EVT_SNMP=1,EVT_EMAIL=2 .
LEGACY - enables different
,EVT_SMS=3,EVT_GSMEMAIL=4,EVT_BEEPER L
event types
=5,EVT_DISPLAY=6,EVT_CONSOLE=7,EVT_M
QTT=8}"
) ) LEGACY - shows what event
linesensor {line_num} events type show L
types are enabled
) ) LEGACY - sets maximum value
linesensor {line_num} maxval set {float} ] L
for line meter
. . LEGACY - shows maximum
linesensor {line_num} maxval show . L
value for line meter
) ) ) LEGACY - sets minimum value
linesensor {line_num} minval set {float} .
for line meter
. . . LEGACY - shows minimum
linesensor {line_num} minval show . L
value for line meter
. ) LEGACY - sets hysterese value
linesensor {line_num} hyst set {float} ] L
for line meter
. . LEGACY - shows hysterese
linesensor {line_num} hyst show . L
value for line meter
linesensor beeper set {OFF=0|ON=1} enables beeper for line meter
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Command Description Note
alarms

Misecsa by el shows i.f beeper for line meter
alarms is enabled

modbus enters cmd group "modbus"

modbus enabled set <off=0/on=1> enables Modbus TCP support

modbus enabled show shows if Modbus is enabled

modbus port set <ip_port> sets Modbus TCP port

modbus port show shows Modbus TCP port

mqtt enters cmd group "matt"

mqtt {broker_idx} enabled set {OFF=0|ON=1} enable mqtt

maqtt {broker_idx} enabled show shows if mqtt enabled

mqtt {broker_idx} server set "{dns_name}" sets broker name

maqtt {broker_idx} server show shows broker name

mqtt {broker_idx} tls enabled set {OFF=0]ON=1} enable TLS

maqtt {broker_idx} tls enabled show shows if TLS enabled

mqtt {broker_idx} port set {ip_port} set broker TCP/IP port

maqtt {broker_idx} port show shows broker TCP/IP port

maqtt {broker_idx} user set "{username}" sets username

maqtt {broker_idx} user show shows username

maqtt {broker_idx} passwd set "{passwd}" sets password

maqtt {broker_idx} passwd hash set "{passwd}" sets hashed passwd

maqtt {broker_idx} client set "{name}" shows client name
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Command Description Note
maqtt {broker_idx} client show shows client name
maqtt {broker_idx} qos set {QOS0=0|Q0S1=1} sets QoS level
maqtt {broker_idx} qos show shows QoS level
maqtt {broker_idx} keepalive set {num_secs} sets keep-alive time
maqtt {broker_idx} keepalive show shows keep-alive time
magqtt {broker_idx} topic set "{name}" sets topic prefix
maqtt {broker_idx} topic show shwos topic prefix
mqtt {broker_idx} console enabled set {OFF=0| .

permit console cmds
ON=1}
maqtt {broker_idx} console enabled show shows if console cmds allowed
mqtt {broker_idx} device data timer set .

sets telemetry interval
{num_secs}
maqtt {broker_idx} device data timer show shows telemetry interval
radius enters cmd group "radius”
radius {PRIMARY=0|SECONDARY=1} enabled . .

enables radius client
set <off=0/on=1>
radius {PRIMARY=0|SECONDARY=1} enabled ) ) )

show if radius client enabled
show
radius {PRIMARY=0|SECONDARY=1} server set .

sets radius server address
"<dns_name>"
radius {PRIMARY=0|SECONDARY=1} server )

shows radius server address
show
radius {PRIMARY=0|SECONDARY=1} password .

sets radius server shared secret
set "{passwd}"
radius {PRIMARY=0|SECONDARY=1} password sets radius server crypted
hash set "{passwd}" shared secret
radius {PRIMARY=0|SECONDARY=1} auth .
. sets server request time
timeout set {num_secs}
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Command Description Note
radius {PRIMARY=0|SECONDARY=1} auth .
) shows server request timeout
timeout show
radius {PRIMARY=0|SECONDARY=1} retries set .
sets server number of retries
{0..99}
radius {PRIMARY=0|SECONDARY=1} retries )
shows server number of retries
show
radius chap enabled set <off=0/on=1> enables CHAP
radius chap enabled show shows if CHAP is enabled
enables request message
radius message auth set <off=0/on=1> : q .
authentication
) shows if request message
radius message auth show .
authentication is enabled
sets default session timeout
radius default timeout set {num_secs} (when not returned as Session-
Timout Attribute)
radius default timeout show shows default session timeout
snmp enters cmd group "snmp"
snmp port set {ip_port} sets SNMP UDP port
snmp port show shows SNMP UDP port
snmp snmpget enabled set {OFF=0|ON=1} enables SNMP GET cmds on/off
snmp snmpaet enabled sho show if SNMP GET cmds are
W
P Pg enabled
snmp snmpset enabled set {OFF=0|ON=1} enables SNMP SET cmds on/off
show if SNMP SET cmds are
snmp snmpset enabled show
enabled
snmp snmpv2 enabled set {OFF=0|ON=1} enables SNMP v2 on/off
snmp snmpv2 enabled show show if SNMP v2 is enabled
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Command Description Note
snmp snmpv2 public set "{text}" enables SNMP v3 on/off
snmp snmpv2 public show show if SNMP v3 isenabled
snmp snmpv2 private set "{text}" sets SNMP v2 public cummnity
. shows SNMP v2 public

snmp snmpv2 private show .

community
snmp system {CONTACT=0|NAME=1| sets sysLocation/ sysName
LOCATION=2} set "{text}" /sysContact
snmp system {CONTACT=0|NAME=1| gets sysLocation/ sysName/
LOCATION=2} show sysContact

sets SNMP v2 private
snmp snmpv3 enabled set {OFF=0|ON=1} .

community

shows SNMP v2 private
snmp snmpv3 enabled show .

community
snmp snmpv3 username set "{text}" sets SNMP v3 username
snmp snmpv3 username show shows SNMP v3 username
snmp snmpv3 authalg set {NONE=0|MD5=1| L

sets SNMP v3 authentication
SHA1=2|SHA256=3|SHA384=4|SHA512=5}

show SNMP v3 authentication
snmp snmpv3 authalg show .

algorithm
snmp snmpv3 privalg set {(NONE=0|DES=1|
3DES=2|AES128=3|AES192=4|AES256=5| sets SNMP v3 privacy algorithm
AES192*=6|AES256*=7}

) show SNMP v3 privacy

snmp snmpv3 privalg show .

algorithm

sets SNMP v3 authentication
snmp snmpv3 authpasswd set "{passwd}"

password
snmp snmpv3 privpasswd set "{passwd}" sets SNMP v3 privacy password
snmp snmpv3 authpasswd hash set "{passwd}" sets SNMP v3 authentication

v3 au W W
P P P P hashed password
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Command Description Note
) sets SNMP v3 privacy hashed
snmp snmpv3 privpasswd hash set "{passwd}"
password
snmp trap type set {NONE=0|V1=1|V2=2|V3=3} sets type of SNMP traps
snmp trap type show show SNMP trap type
. sets address and port of SNMP
snmp trap receiver {trap_num} set "{dns_name}" .
trap receiver {trap_num}
. show address and port of SNMP
snmp trap receiver {trap_num} show ]
trap receiver {trap_num}
Syslog enters cmd group "syslog"
syslog enabled set {OFF=0|ON=1} enables syslog msgs on/off
syslog enabled show show if syslog enabled
syslog server set "{dns_name}" sets address of syslog server
syslog server show shows address of syslog server
system enters cmd group "system"
system beeper manual set {OFF=0|ON=1} manually sets beeper with
{millisec} optional duration
system beeper manual show shows beeper state
system restart restarts device
) restore fab settings and restart
system fabsettings .
device
system bootloader enters bootloader mode
system flushdns flush DNS cache
. number of seconds the device is
system uptime .
running
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Command Description Note
system name show shows device name
system version show shows actual firmware version
system display {di default ext
4 play {disp_num} de au. exisensor shows external sensor
{port_num} {sen_type} set {sen_field}
system display {disp_num} default linesensor .
) ) shows energy line sensor
{line_num} set {sen_field}
system display {disp_num} default set
y play {disp_ } shows other contents
{BLANK=0,LOCAL_TIME=1,UTC_TIME=2}
system display {disp_num} default show shows default setting for display
system display default hash set "{data}" sets hashed display setting
system display default hash show shows hashed display setting
system sensor {VSYS=0|VAUX=1|VMAIN=2 shows internal sensors if model
TCPU=3} show supports it
blocks panel buttons when not
system panel enabled set {OFF=0JON=1}
enabled
shows if panel buttons are
system panel enabled show
enabled
timer enters cmd group "timer"
timer enabled set {OFF=0|ON=1} enables timer functions
timer enabled show shows if timer a enabled
timer syslog facility set {0..23} sets facility level for timer syslog
) . shows facility level for timer
timer syslog facility show
syslog
. sets verbose level for timer
timer syslog verbose set {0..7}
syslog
timer syslog verbose show shows verbose level for timer
U.T.E. electronic GmbH & Co. KG 102 www.ute.de



ATS 3020E: 16A ATS mit 1xC19 u. 10xC13 Lastausgéangen

electronic gmbh & co.kg

Command Description Note

syslog
timer {rule_num} enabled set {OFF=0|ON=1} enables rule
timer {rule_num} enabled show shows if rule is enabled
timer {rule_num} name set "{name}" sets name of rule
timer {rule_num} name show shows name of rule
timer {rule_num} {FROM=0|UNTIL=1} set " -

{ L H ! ! byyy sets date range of rule
mm-dd}
timer {rule_num} {FROM=0|UNTIL=1} show shows date range of rule
timer {rule_num} trigger jitter set {0..65535} sets jitter for rule
timer {rule_num} trigger jitter show show jitter of rule
timer {rule_num} trigger random set {0..100} sets probability for rule
timer {rule_numy} trigger random show shows rule probability
timer {rule_num} trigger {HOUR=0|MIN=1|SEC=2| . .
. . sets time date list

DAY=3|MON=4|DOW=5} set "{time_date_list}"
timer {rule_num} trigger {HOUR=0|MIN=1|SEC=2| ) )

shows time date list
DAY=3|MON=4|DOW=5} show
timer {rule_numy} action mode set {SWITCH=1| . .

sets switch or cli cmd
CLI=2}
timer {rule_num} action mode show shows if switch or cli cmd
timer {rule_numy} action delay set {0..65535} delay between cmds
timer {rule_num} action delay show shows delay between cmds
timer {rule_num} action console set "{cmd}" sets cmd string
timer {rule_num} action console show shows cmd string
timer {rule_num} action hash set "{data}" sets action binary form
timer {rule_num} action hash show shows action binary form
timer {rule_num} delete delete one timer
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Command Description Note
timer delete all delete all timer
vt100 enters cmd group "vt100"
vt100 echo set {OFF=0|ON=1} sets console echo state
vt100 echo show shows console echo state
vt100 numeric set {OFF=0]ON=1} sets numeric mode
vt100 numeric show shows numeric mode state
vt100 reset resets terminal
EQ Hinweise:
1. Legacy - Der Befehl ist von einer neueren Version abgel6st worden

2.
3.

Befehl kann auf allen Ebenen ausgefihrt werden

Die Ausgabe kann 2 Zeilen umfassen - die erste Zeile zeigt den aktuellen
Zustand, die zweite Zeile den Status nach einem Neustart

Die Ausgabe kann mehrere Zeilen umfassen

Bitte die Energie Sensor Tabelle konsultieren, um den richtigen Index zu
finden

Bitte die Tabellen Externer Sensor Feld und Externer Sensor Typ
konsultieren, um den richtigen Index zu finden
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4.5.3.1. Energie Sensor Tabelle "{energy_sensor}"

Index Beschreibung Einheit
0 Absolute Active Energy Wh
1 Power Active w
2 Voltage V
3 Current A
4 Frequency 0.01 hz
5 Power Factor 0.001
6 Power Angle 0.1 degree
7 Power Apparent VA
8 Power Reactive VAR
9 Absolute Active Energy Resettable Wh
10 Absolute Reactive Energy VAR
11 Absolute Reactive Energy Resettable VAR
12 Reset Time - sec. since last Energy S

Counter Reset

13 Forward Active Energy Wh
14 Forward Reactive Energy VAR
15 Forward Active Energy Resettable Wh
16 Forward Reactive Energy Resettable VARh
17 Reverse Active Energy Wh
18 Reverse Reactive Energy VAR
19 Reverse Active Energy Resettable Wh
20 Reverse Reactive Energy Resettable VAR
21 Residual Current A

EQ Hinweis: Abhangig vom Geratemodell wird die Messung des Fehlerstroms
(Residual Current) nicht unterstitzt.

4.5.3.2. Externer Sensor Typ Tabelle "{sen_type}"
Konstanten "{7x01=0|7x04=0|7x02=1|7x05=1|7x06=2}"

Index Beschreibung Produkte
0 Temperatur 7001, 7101, 7201
0 Temperatur 7004, 7104, 7204, 7208
1 Temperatur, Luftfeuchtigkeit 7002, 7102, 7202
1 Temperatur, Luftfeuchtigkeit 7005, 7105, 7205, 7209
2 Temperatur, Luftfeuchtigkeit, Luftdruck | 7006, 7106, 7206, 7210
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4.5.3.3. Externer Sensor Feld Tabelle "{sen_field}"

Index Beschreibung Einheit
0 Temperatur °C
1 Luftfeuchtigkeit %
2 Digitaler Input Bool
3 Luftdruck hPA
4 Taupunkt °C
5 Taupunkt Temperatur Differenz °C
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4.6 Modbus TCP
4.6.1 Modbus TCP Allgemein

B Wichtig: Alle Berechnungen in diesem Kapitel gehen von Adressen aus die bei "0"
beginnen. Bei manchen Modbus TCP Ultilities beginnen die Adressen aber bei 1. In
diesem Fall muss zu den Adressen in diesem Kapitel eine 1 addiert werden. Bei

Tests bitte beide Mdglichkeiten probieren!

[ Wichtig: Wird versucht auf Register zuzugreifen, die bei dem jeweiligen Geréat
nicht existieren, dann gibt es einen Zugriffsfehler. Hat ein Gerat z.B. 8 Relais, dann
kann ohne Fehler auch nur auf die ersten acht Coils zugegriffen werden!

Wird Modbus TCP in der Konfiguration aktiviert, sind die Ports (Relais, Outputs,

eFuses) schaltbar und folgende Informationen abrufbar:

4.6.1.1. Adressbereich Uberblick:

Geréte Resource Start Ende Modbus Data Type
Power/Output/eFuse Ports 0x000 | Ox3ff Coils

DC Eingange 0x400 | Ox7ff Discrete Inputs
Stop Condition aktiv 0x800 | 0x800 Discrete Inputs
POE aktiv 0x801 0x801 Discrete Inputs
Status Power Sources 0x1000 | 0x100f Discrete Inputs
OVP aktiv (Line-Ins) 0x1010 | Ox101f Discrete Inputs
Fuse ok 0x1020 | Ox102f Discrete Inputs
ETS Input Power normal 0x1030 | 0x1031 Discrete Inputs
eFuse Fehler 0x1100 | Ox11ff Discrete Inputs
Info Bereich 0x000 | 0x005 Input Registers
CPU Messwerte 0x080 | 0x083 Input Registers
Externe Sensoren 0x100 | Ox1ff Input Registers
Lufter-Stufe 0x200 | Ox2ff Input Registers
Line Energie Sensoren 0x400 | Ox39ff Input Registers
Port Energie Sensoren 0x3a00 | Ox81ff Input Registers
Bank Energie Sensoren 0x8200 | 0x823f Input Registers
Spannungsquellen Sen. 0x8240 | 0x827f Input Registers
Residual Current Monitor 0x8280 | 0x82cf Input Registers
Bank Power Source Auswahl 0x000 | OxOO0f Holding Registers
Lifter Modus 0x010 | OxO1f Holding Registers

L Hinweis: Dieses Kapitel ist allgemein fiir alle U.T.E. PDU- und ATS-Geréate
gehalten. Je nach Geratetyp sind Ports oder bestimmte Sensoren nicht verflgbar.
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Die Unit-ID wird ignoriert, da das Gerat eindeutig Uber die IP-Adresse gekennzeichnet

wird.

4.6.1.2. Unterstiitzte Modbus TCP Funktionen

Function Request Code
Read Coils 0x01
Read Discrete Inputs 0x02
Write Single Coll 0x05
Write Multiple Coils 0x0f
Read Input Registers 0x04
Read Holding Registers 0x03
Write Holding Register 0x06
Write Multiple Holding Registers 0x10
Read Device Identification 0x2B / Ox0E
4.6.1.3. Coils
Gerite Resource Start Ende Geriate Funktion
Power/Output/eFuse 0x000 | Ox3ff Coil entspricht dem Port State
4.6.1.4. Discrete Inputs
Gerite Resource Start Ende Funktion wenn gesetzt
DC Eingange 0x400 | Ox7ff Eingang logisch 1
Stop Condition aktiv 0x800 | 0x800 | Stop Eingang aktiv
POE aktiv 0x801 0x801 POE aktiv
Status Power Sources 0x1000 | Ox100f Power Source aktiv
OVP aktiv (Line-Ins) 0x1010 | Ox101f | OVP aktiv
Fuse ok 0x1020 | 0x1020 | Fuse funktional (ATS 3020E)
ETS Input Power normal 0x1030 | 0x1031 | Spannung korrekt (ATS 3020E)
eFuse Fehler 0x1100 | Ox11ff eFuse Fehler
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4.6.1.4.1. DC Eingéange

Die DC Eingéange sind (soweit vorhanden) in den Discrete Inputs abfragbar. Die Inputs
sind folgendermafen angeordnet:

Input: 0x0400 + Port * 0x40 + Input-Nummer (beginnt mit Null)

Dabei ist Port die Nummer des externen Sensor Ports. Fir fest in das Gerat
eingebaute Eingange ist Port = 0 zu setzen.

Beispiel erster Eingang am externen Input Sensor in Port 2: 0x400 + 2 * 0x40 + 0 =
0x480

4.6.1.4.2. Status Power Sources

Power Sources Offset

SP4120200 / SP7120200

EPC 8221 / 8226 0=BankA,1=BankB

ENC 2111/ 2191 0=Pwr1, 1 =Pwr2

ESB 7213 /7214 0 =Pwr1, 1 =Pwr2 (nur 7214)

U.T.E. electronic GmbH & Co. KG 109 www.ute.de



ATS 3020E: 16A ATS mit 1xC19 u. 10xC13 Lastausgéangen

electronic gmbh & co.kg

4.6.1.5. Input Registers

Gerate Resource Start Ende Funktion

Info Bereich 0x000 0x005 siehe Tabelle

CPU Messwerte 0x080 0x083 siehe Tabelle

Externe Sensoren 0x100 Ox1ff siehe Tabelle

Lufter-Stufe 0x200 0x20f 0 (aus) bis 3 (maximal)

Line Energie Sensoren 0x400 0x39ff siehe Tabelle

Port Energie Sensoren 0x3a00 0x81ff siehe Tabelle

Bank Energie Sensoren 0x8200 0x823f siehe Tabelle

Spannungsquellen Sen. 0x8240 0x827f siehe Tabelle

Residual Current Monitor 0x8280 0x82cf siehe Tabelle
4.6.1.5.1. Info Bereich

Address Width Information

0 16-bit Number of Ports (Relay)

1 16-bit Number of Ports (Outlets) with

Energy Measurement

2 16-bit Number of Banks

3 16-bit Number of Line-In

4 16-bit Phases per line

5 16-bit Number of Inputs

4.6.1.5.2. Sensor Typ Beschreibung

Address Width

Information

0x080 to 0x083

16-bit (signed

CPU Messwerte

0x100 to Ox1ff

16-hit (signed)

Externe Sensoren

0x400 to 0x39ff

32-bit (signed)

Line Energie Sensoren

0x3a00 to 0x81ff

32-bit (signed)

Port Energie Sensoren

0x8200 to 0x823f

16-hit (signed)

Bank Energie Sensoren
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0x8240 to 0x827f 16-hit (signed) Spannungsquellen Sensoren

0x8280 to 0x82cf 16-bit (signed) Residual Current Monitor

4.6.1.5.3. CPU Messwerte

Offset Sensor Field Unit
0 Vsystem 0.01V
1 Vaux 0.01V
2 Vmain 0.01V
3 CPU Temperature 0.1°C

4.6.1.5.4. Externe Sensoren

Die Messwerte der externen Sensoren sind als Fixpunktarithmetik kodiert. Bei einem
Faktor von z.B. 0,1 in der Einheit muss durch 10 geteilt werden, um zum realen
Messwert zu gelangen. Ein Wert von 0x8000 bedeutet, das in dem entsprechenden
Port kein Sensor eingesteckt ist, oder das entsprechende Feld im Sensor nicht
verfiigbar ist. Die Formel fiir die Adresse lautet (die Portnummern beginnen bei Null):

0x100 + Port * 8 + Offset

L Hinweis: Bei der Sensor Box 7213 / 7214 entspricht der interne Sensor dem Wert
Port = 0. Dort ist bei Sensor 2 der Port = 1, und Port = 2 fiir Sensor 3.

Offset Sensor Field Unit
0 Temperature 0.1°C
1 Humidity 0.1%
2 Digital Input bool
3 Air Pressure 1 hPa (milibar)
4 Dew Point 0.1°C
5 Dew Point Difference 0.1°C

Zum Beispiel hat die Luftfeuchtigkeit des zweiten Ports die Adresse: 0x100 + 1 * 8 + 1
= 0x109
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4.6.1.5.5. Line und Port Energie Sensoren

L Hinweis: Dies gilt fur Gerate die eine 230V Eingangsmessung (Line) und/oder flr
Gerate die eine 230V Ausgangsmessung (Port) unterstiitzen.

Wir unterscheiden bei den Energie-Sensoren zwischen den Line-Sensoren, die den
Eingangsstromkreisen entsprechen, und den Port-Sensoren, die die Energie messen,
die Uber den geschalteten Port geleitet wird. Die Messwerte der Energie-Sensoren
werden als vorzeichenbehaftete 32-Bit Integer zurlickgegeben. Auf der geraden
Adresse sind erst die hoherwertigen 16-Bit, dann folgen auf der ungeraden Adresse die
niederwertigen 16-Bit. Fur die Adresse gibt es folgende Formeln (die Werte fiir Line,
Port und Phase beginnen bei Null):

Line: 0x0400 + Line * 0x120 + Phase * 0x60 + Offset * 2
Port: 0x3a00 + Port * 0x120 + Phase * 0x60 + Offset * 2

L3 Hinweis: Bei Geraten mit nur einer Phase, wird in der Formel die Phase auf Null
gesetzt.

Beispiele:

"Power Active" bei 1. Line-Sensor und 3. Phase: 0x400 + 0 * 0x120 + 2 *0x60 + 1 * 2 =
0x4C2

"Voltage" bei 2. Line-Sensor und einphasigem Gerat: 0x400 + 1 * 0x120 + 2 * 2 =
0x524

"Power Angle" bei 4. Port-Sensor und einphasigem Gerat: 0x3a00 + 3 *0x120 +6 * 2 =
0x3d6c¢

Offset Sensor Field Unit
0 Absolute Active Energy Wh
1 Power Active
2 Voltage \Y,
3 Current mA
4 Frequency 0.01 hz
5 Power Factor 0.001
6 Power Angle 0.1 degree
7 Power Apparent VA
8 Power Reactive VAR
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9 Absolute Active Energy Resettable Wh
10 Absolute Reactive Energy VARh
11 Absolute Reactive Energy Resettable VARh
12 Reset Time - sec. since last Energy Counter Reset s
13 Forward Active Energy Wh
14 Forward Reactive Energy VAR
15 Forward Active Energy Resettable Wh
16 Forward Reactive Energy Resettable VAR
17 Reverse Active Energy Wh
18 Reverse Reactive Energy VAR
19 Reverse Active Energy Resettable Wh
20 Reverse Reactive Energy Resettable VAR
21 Residual Current Type A 0.1mA
22 Neutral Current 0.1mA

L Hinweis: Ob die Messwerte "Residual Current” und "Neutral Current" unterstiitzt
werden, hangt von dem jeweiligen Geratemodell ab. Bei Messwerten wie "Neutral
Current", die unabhangig von der Phase sind, werden fiir alle Phasen der gleiche
Wert zurlckgeliefert.

4.6.1.5.6. Bank Energie und Spannungsquellen Sensoren

Bei einzelnen Geraten kdnnen Spannung und Strom der einzelnen Banks und der
Spannungsquellen ausgelesen werden. Die Messwerte der Energie-Sensoren werden
als vorzeichenbehaftete 16-Bit Integer zurlickgegeben. Fir die Adresse gibt es
folgende Formeln (die Werte fur Bank und PowerSrc beginnen bei Null):

Bank: 0x8200 + Bank * 2 + Offset

Power Source: 0x8240 + PowerSrc * 2 + Offset
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Beispiele:
"Residual Current DC" bei erstem Modul: 0x8280 + 0 * 8 + 1 = 0x8281
"Output DC" bei zweitem Modul: 0x8280 + 1 * 8 + 3 = 0x828b

Offset Addr. Module 0 | Sensor Field Unit
0 0x8280 Residual Current RMS Type B 0.1 mA
1 0x8281 Residual Current DC Type B 0.1 mA
2 0x8282 Output RMS bool
3 0x8283 Output DC bool
4 0x8284 Module State

X Hinweis: Ob ein Residual Current Monitor Type B (RCMB) Modul vorhanden ist,
hangt von dem jeweiligen Geratemodell ab.

4.6.1.6. Holding Registers

Gerate Resource Start Ende Funktion
Bank Power Source | 0x000 0x00f Setzt Power Source fiir Bank
Lifter Modus 0x010 0x01f 0 = Automatik / 1 = Maximal

L Hinweis: Bank Power Source gilt fiir Modelle EPC 8291 und ATS 3020E.
Nur das Modell EPC 8291 hat einen Lufter.
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4.6.1.7. Device ldentification

Gibt Herstellernamen und Gerate Identifikation zuriick:

Request Code 1 Byte 0x2b

MEI Type 1 Byte 0x0e

Read Dev ID code 1 Byte 0x01

Object Id 1 Byte 0x00
Response Code 1 Byte 0x2b

MEI Type 1 Byte 0x0e

Read Dev ID code 1 Byte 0x01
Conformity Level 1 Byte 0x01

More Follows 1 Byte 0x00
NextObjectID 1 Byte 0x00

Number of Objects 1 Byte 0x03

Object ID 1 Byte 0x00

Object Length 1 Byte nl

Object Value nl Bytes "Company Id"
Object ID 1 Byte 0x00

Object Length 1 Byte n2

Object Value n2 Bytes "Product Id"
Object ID 1 Byte 0x00

Object Length 1 Byte n3

Object Value n3 Bytes "Product Version"
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4.6.2 Sensor Tabellen

B Wichtig: Alle Berechnungen in diesem Kapitel gehen von Adressen aus die bei "0"
beginnen. Bei manchen Modbus TCP Ultilities beginnen die Adressen aber bei 1. In
diesem Fall muss zu den Adressen in diesem Kapitel eine 1 addiert werden. Bei

Tests bitte beide Mdglichkeiten probieren!

A=1/B=2

Geréate Resource Start Ende Modbus Data Typ
Fuse ok 0x1020 0x1020 Discrete Inputs
ETS Input Power normal 0x1030 0x1031 Discrete Inputs
Info Bereich 0x000 0x005 Input Registers
Externe Sensoren 0x100 Ox1ff Input Registers
Line Energie Sensoren 0x400 0x39ff Input Registers
Bank Power Source Auswahl 0x000 0x000 Holding Registers

L Hinweis: Der altere ATS 3020E (Version 2020) besitzt keine Thermosicherung

(Fuse).

(B Wichtig: Die Umschaltung durch die Bank Power Source Auswahl ist wie auf der
Webseite nur dann erfolgreich, wenn die Konfiguration des Gerates und der
Zustand der Spannungsquellen dies ermdglicht.

4.6.2.1. Externe Sensoren Adressen (Input Register)

Sensor field Port 1 Port 2
Temperature 0x100 0x108
Humidity 0x101 0x109
Digital input 0x102 0x10a
Air Pressure 0x103 0x10b
Dew Point 0x104 0x10c
Dew Point Difference 0x105 Ox10d

Ein Wert von 0x8000 bedeutet, das in dem entsprechenden Port kein Sensor
eingesteckt ist, oder das entsprechende Feld im Sensor nicht verfiigbar ist.
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4.6.2.2. Line-In Energie Adressen (Input Register)

Offset | Sensor Field Line 1
0 Absolute Active Energy 0x400
1 Power Active 0x402
2 Voltage 0x404
3 Current 0x406
4 Frequency 0x408
5 Power Factor 0x40a
6 Power Angle 0x40c
7 Power Apparent 0x40e
8 Power Reactive 0x410
9 Absolute Active Energy Resettable 0x412
10 Absolute Reactive Energy 0x414
11 Absolute Reactive Energy Resettable 0x416
12 Reset Time - sec. since Reset 0x418
13 Forward Active Energy Ox4la
14 Forward Reactive Energy Ox41c
15 Forward Active Energy Resettable Ox41le
16 Forward Reactive Energy Resettable 0x420
17 Reverse Active Energy 0x422
18 Reverse Reactive Energy 0x424
19 Reverse Active Energy Resettable 0x426
20 Reverse Reactive Energy Resettable 0x428
21 Residual Current Type A Ox42a
22 Neutral Current 0x42c

Die Messwerte der Energie-Sensoren werden als vorzeichenbehaftete 32-Bit Integer
zuriickgegeben. Auf der geraden Adresse sind erst die hoherwertigen 16-Bit, dann

folgen auf der ungeraden Adresse die niederwertigen 16-Bit
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4.7 MQTT
4.7.1 MQTT Allgemein

Dieses Gerat unterstitzt MQTT 3.1.1 um konfigurierte Nachrichten zu verschicken, und
auch Kommandos entgegenzunehmen.

EQ Hinweis: Dieses Kapitel ist allgemein fur alle U.T.E. PDU- und ATS-Gerate
gehalten manche Modelle haben keine schaltbaren Ports.

e Default Port fiir eine unverschlisselte Verbindung ist Port 1883.
e Default Port fir eine TLS gesicherte Verbindung ist Port 8883.

e Wenn der Broker einen anonymen Login erlaubt, sind Benutzername und Passwort
beliebig, aber ein Benutzername muss angegeben werden.

¢ Wenn mehrere MQTT Clients mit einem Broker verbunden sind, miissen die Namen
der Clients verschieden sein. Aus diesem Grund wird als Default Name
"client_xxxx" generiert. Dabei sind "xxxx" die 4 letzten Stellen der MAC-Adresse.

4.7.1.1. Nachrichtenformat

Die MQTT Nachrichten des Gerates werden immer im JSON Format verschickt. Z.B.
{"type": "portswitch", "idx": 2, "port": "2", "state": 1, "cause": {"id": 2, "txt": "http"}, "ts":
1632}

Dies ist ein Schalten des zweiten Ports in den Zustand ("state") on. Die Quelle des
Schaltkommando ist CGI ("http"). Der Index ist immer numerisch, "port" kann bei
Geraten mit mehreren Banks auch alphanumerisch sein, z.B. "A2". Am Ende folgt ein

timestamp ("ts"), der die Anzalh der Sekunden anzeigt, die das Gerat eingeschaltet ist,
oder unixtime wenn das Gerat sich mit einem NTP-Server synchronisiert hat.

4.7.1.2. MQTT Topic Prefix

Das Topic Prefix fur die Nachrichten ist in der MQTT Konfiguration einstellbar.

Ein Default ware z.B. "de/gudesystems/epc/[mac]". Hier steht "[mac]" als Platzhalter fir
die MAC-Adresse des Gerates, ein weiterer moglicher Platzhalter ist "[host]", der den
Host-Namen beinhaltet.

Ein Beispiel Topic flir eine Schaltnachricht des zweites Ports ware dann:

"de/gudesystems/epc/00:19:32:01:16:41/switch/2".
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4.7.1.3. Ausfiihren von Konsolen Kommandos

Das Gerat kann Gber MQTT komplett mit Konsolen Kommandos ferngesteuert werden.
Eine Liste aller Kommandos findet sich im Kapitel Konsole (Kapitel 4.5). Je nach Topic
werden die Kommandos in verschiedenen Formaten angenommen.

L3 Hinweis: Als Default ist das Ausfiihren vom Kommandos nicht erlaubt, sondern
muss in der MQTT Konfiguration ("Permit CLI commands") freigeschaltet werden!

4.7.1.3.1. Format 1: Kommando in JSON Syntax

Publish Topic: "de/gudesystems/epc/00:19:32:01:16:41/cmd"

Publish Message: "{"type": "cli", "cmd": "port 2 state set 1", "id": 10}"

Antwort vom Gerat an "de/gudesystems/epc/00:19:32:01:16:41/cmdres”

"{"type": "cli", "cmdres": ["OK."], "result": {"num": 0, "hint": "ok"}, "id": 10}"

EQ Hinweis: Das JSON Objekt "result" gibt zurlick, ob das Kommando valide war.
Das Objekt "id" im Kommando ist optional und wird in der Antwort vom Gerat
durchgereicht. Die Ubergebene Nummer kann helfen eine Synchronizitét zwischen
Kommando und Antwort tGber den Broker herzustellen.

4.7.1.3.2. Format 2: Raw Text

Publish Topic: "de/gudesystems/epc/00:19:32:01:16:41/cmd/cli"
Publish Message: "port 2 state set 1"

Antwort vom Gerat an "de/gudesystems/epc/00:19:32:01:16:41/cmdres/cli"
IIOK.II

4.7.1.3.3. Format 3: Vereinfachtes Port schalten

Publish Topic: "de/gudesystems/epc/00:19:32:01:16:41/cmd/port/2"
Publish Message: "0" oder "1"

Antwort vom Gerat an "de/gudesystems/epc/00:19:32:01:16:41/cmdres/port/2"
llOll oder Il1 n

L1 Diese Spezialform existiert nur fiir die Port Schaltbefehle.
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4.7.1.4. Device Data Summary

In der Device Data Summary werden in einem JSON Objekt die wichtigsten Daten des
Gerates zusammengefasst und in einem konfigurierbaren Zeitintervall periodisch
verschickt. Diese Zusammenfassung hangt von den Eigenschaftes des Gerates und
der angeschlossenen Sensoren ab, und kdnnte z.B. so aussehen:

Topic: de/gudesystems/epc/00:19:32:01:16:41/device/telemetry
Nachricht:
{

"type": "telemetry",
"portstates": [{
"port": "1",
"name": "Power Port",
"state": 1
oo A
"port": "2",
"name": "Power Port",
"state": 0
oo A
"port": "3",
"name": "Power Port",
"state": 0
boo A
"port": "4",
"name": "Power Port",
"state": 0
11,
"line in": [{
"voltage": 242.48,
"current": 0.000
11,
"sensors": [{
"idx": 1,
"name": "7105",
"data": [{
"field": "temperature",
"v": 21.1,
"unit": "deg C"

oo Ao
"field": "humidity",
" 71.9
"unit":
oo Ao
"field": "dew point",
"v": 15.8,
"unit": "deg C"
oo Ao

"y
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"field": "dew diff",
"v": 5.3,
"unit": "deg C"

}]

o
"ts": 210520

4.7.2 Beispiel HiveMQ
Wie sieht nun eine MQTT Konfiguration am Beispiel HiveMQ aus?

Cluster Details Back to clusters
Overview Access Management Get(mg started
Details
Hostname IlEcDED?E’S?E:tE-tSQemE’BmmﬂDGan 51.eu.hivemq.cloud| 2

Port (TLS| 8883

Port (Websocket + TLS) 8884

Man legt bei www.hivemq.com einen freien oder kommerziellen Account an, und erstellt
einen neuen Cluster.

Active MQTT Credentials

These credentials give access to publish and subscribe to your HiveMQ Cloud cluster.

Username Password Actions

I epc-user

Im Bereich "Manage Clusters" geht man auf das "Access Management" und flgt einen
MQTT Benutzer mit Name und Passwort hinzu.
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MQTT

Enable MQTT:

®yes Ono

Broker: If3c06b76137(:48439881c18b11bd063b.51.eu.hiven‘|

TLS:
TCP Port:

Username:
Set new password:

Repeat password:

Client ID
Quality of Service (QoS):

Keep-alive ping interval:

Topic Prefix:

Permit CLI commands:

Publish device data summary interval:

'@yes Ono

8883 (Default: 8883)

epc-user

¢ [client_1641

| At most once (QoS 0) v |

s (minimum 10s)

I de/gudesystems/epc/[mac]

de/gudesystems/epc/00:19:32:01:16:41

®yes Ono
s (0=disabled)

In der MQTT Konfiguration des Gerates Ubertragt man den Hostname des HiveMQ
Brokers, sowie Benutzername und Passwort. Zuséatzlich TLS aktivieren und den

korrekten Port einstellen.
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4.8 Nachrichten

In Abhangig von einstellbaren Ereignissen knnen vom Gerat verschiedene
Nachrichtenarten verschickt werden.

L Hinweis: Dieser Abschnitt ist allgemein fir alle U.T.E. PDU- und ATS-Gerate
gehalten, und beinhaltet auch Nachrichten, die nicht jedes Modell unterstutzt.

Folgende Nachrichtenkanale werden unterstitzt:

e Syslog Nachrichten

e SNMP Traps

e Telnet/ SSH Meldungen

e MQTT published Nachrichten
¢ Versendung von E-Mails

4.8.1 Globale Benachrichtigungen

Diese Nachrichten werden automatisch an alle Nachrichtenkanale geschickt. Sie
beinhalten wichtige Informationen lber den Zustand des Gerats. Auf Kundenwunsch
kann man jetzt Port-Schaltnachrichten konfigurieren, da z.B. nicht jeder auch eine
Email-Benachrichtigung beim Schalten haben méchte. Folgende globale Nachrichten
koénnen in der Sensorkonfiguration unter System eingestellt werden:

e Port-Schaltnachrichten
e eFuse Auslosung

4.8.2 Value-Threshold Nachrichten

Bei elektrischen Messwerten und externen Sensoren kann man Grenzwerte flr
Maximum und Minimum einstellen. Ein Uberschreiten der Grenzwerte, und die
Rickkehr in den Normalbereich erzeugt den Nachrichtenversand.

4.8.3 Time-Interval Nachrichten

Diese Nachrichten kommen in einem voreingestellten Zeit-Intervall und beinhalten den
aktuellen Messwert. Als Nachrichtenkanale sind nur MQTT oder eine
Konsolenverbindung (Telnet, SSH, seriell) moglich.
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4.8.4 Value-Delta Nachrichten

Hier konfiguriert man einen Betrag fir eine Abweichung. Nachrichten werden
verschickt, wenn Messwerte sich um den eingestellten Betrag vergroRern oder
verkleinern. Als Nachrichtenkanale sind nur MQTT oder eine Konsolenverbindung
(Telnet, SSH, seriell) moglich.

4.8.5 Aktivierung der Nachrichten-Kanale

Fir die jeweiligen Nachrichtentypen kénnen die entsprechenden Kanéle in der Sensor-
Konfiguration unter "Message Channels" aktiviert werden. Nur wenn dort ein Hakchen
gesetzt ist, wird dieser Nachrichten-Kanal auch verwendet.

4.8.6 Nachrichten Ubersichtstabelle
Hier ist die Ubersicht, welche Nachrichten auf welchem Kanal verschickt werden.

SNMP Trap | Konsole | MQTT | Syslog | E-Mail

Global

Gerat gestartet X X X X X
Stromversorgung Status X X X X X
Umschaltung Stromversor- gung X X X X X
Syslog ein-/ausgeschaltet X

MQTT Verbindung aufgebaut X X

MQTT Verbindung verloren X

Value-Threshold

externe Sensoren

Strom, Differenzstrom Type A X X X X X
Time-Interval

externe Sensoren

Strom, Differenzstrom Type A X X

Value-Delta

externe Sensoren « «

Strom, Differenzstrom Type A

U.T.E. electronic GmbH & Co. KG 124 www.ute.de



ATS 3020E: 16A ATS mit 1xC19 u. 10xC13 Lastausgéngen electronic mbh & co.kg

4.8.7 SNMP-Traps

Es gibt gemeinsame Traps fur Zustandsanderungen der gleichen Gerate-Resource.
Z.B. wird beim Ein- oder Ausschalten eines Ports ein SwitchEvtPort Trap gesendet. Die
Zustandsanderung selber wird durch die mitgelieferten Daten innerhalb des Traps
Ubermittelt.

4.8.8 MQTT published Daten
Die Nachrichten auf dem MQTT Kanal werden im JSON Format gesendet.

Beispiel: Einen Port schalten: "{"type": "portswitch", "idx": 2, "port": "2", "state": 1,
"cause": {"id": 2, "txt": "http"}, "ts": 1632}"

4.8.9 Konsolen Push-Nachrichten

Auf den Konsolen-Kanalen (Telnet, SSH oder serielle Konsole) kbnnen Push Messages
aktiviert werden, die Sensorwerte in zeitlichen Abstanden (alle n Sekunden) oder ab
einer einstellbaren GréRenanderung des Sensorwertes auf diesem Kanal ausgeben.
Die erzeugte Nachricht beginnt immer mit einem "#" und endet mit einem CR/LF.

Beispiel einen Port schalten: "#port 2 ON"

Offnet man eine Telnet oder SSH Verbindung, sind die Push-Nachrichten entweder
vorkonfiguriert, oder man schaltet mit "console telnet pushmsgs set 1" (bzw. "console
ssh pushmsgs set 1") die Push Messages temporar ein. Auf diesem Kanal werden
fortan asynchron Push Messages gesendet. Die Asynchronitat der Nachrichten kann
auf einer Verbindung Probleme bereiten, wenn man selber gleichzeitig Kommandos
schickt. Es gibt dann die Mdéglichkeiten:

e Man filtert alle eingehenden Zeichen zwischen "#" und CR/LF

e oder ¢ffnet einen zweiten Kanal (Telnet, SSH, seriell) und schaltet dort die Push-
Nachrichten ein
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4.9 Radius

Die Passworter fir HTTP, telnet und serielle Konsole (abhangig vom Modell) kénnen
lokal gespeichert werden, und / oder tiber RADIUS authentifiziert werden.

Die RADIUS Konfiguration unterstltzt einen Primary Server und einen Backup Server.
Sollte der Primary Server sich nicht melden, wird die RADIUS Anfrage an den Backup
Server gestellt. Sind das lokale Passwort und RADIUS gleichzeitig aktiviert, wird erst
lokal geprift, und dann bei Misserfolg die RADIUS Server kontaktiert.

4.9.1 RADIUS Attribute
Folgende RADIUS Attribute werden vom Client ausgewertet:

= Session-Timeout: Dieses Attribut gibt an (in Sekunden), wie lange eine akzeptierte
RADIUS Anfrage gultig ist. Nach Ablauf dieser Zeitspanne muss der RADIUS
Server erneut gefragt werden. Wird dieses Attribut nicht zuriickgegeben, wird
stattdessen der Default-Timeout Eintrag aus der Konfiguration genutzt. Bitte diesen
Wert auf 300 Sekunden oder groRer setzen, um die Radius Anfragen nicht zu gro3
werden zu lassen.

= Filter-ld: Ist fur dieses Attribut der Wert "admin" gesetzt, dann werden bei einem
HTTP Login Admin Rechte vergeben, sonst nur User Zugang.

= Service-Type: Dies ist eine Alternative zu Filter-Id. Ein Service-Type von "6" oder
"7" bedeuten bei einem HTTP Login Admin Rechte, andernfalls nur beschrankter
User Zugriff.

4.9.2 HTTP Login

Der HTTP Login findet tiber Basic Authentication statt. Dies bedeutet, dass es in der
Verantwortung des Webservers liegt, wie lange die Login-Credentials dort
zwischengespeichert werden. Der RADIUS Parameter "Session Timeout" bestimmt
also nicht, wann der Nutzer sich Uber einen Login erneut anmelden muss, sondern in
welchen Abstanden die RADIUS Server erneut gefragt werden.
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4.10 SNMP
4.10.1 SNMP Aligemein

SNMP kann dazu verwendet werden, Statusinformationen per UDP (Port 161) zu
erhalten. Unterstltzte SNMP Befehle:

GET
GETNEXT
GETBULK
SET

Um per SNMP abzufragen benétigen Sie ein Network Management System, wie z.B.
HP-OpenView, OpenNMS, Nagios, etc., oder die einfachen Kommandozeilen-Tools der
NET-SNMP Software. Das Gerat unterstlitzt die SNMP Protokolle v1, v2¢ und v3. Sind
in der Konfiguration Traps aktiviert, werden die auf dem Gerat erzeugten Messages als
Notifications (Traps) versendet. SNMP Informs werden nicht unterstiitzt. SNMP
Requests werden mit der gleichen Version beantwortet, mit der sie verschickt wurden.
Die Version der versendeten Traps lasst sich in der Konfiguration einstellen.

4.10.1.1.MIB Tabellen

Die Werte, die vom Gerat ausgelesen bzw. verandert werden kénnen, die so
genannten "Managed Objects", werden in Management Information Bases (kurz MIBs)
beschrieben. Diesen Teilstrukturen sind sogenannte OIDs (Object Identifiers)
untergeordnet. Eine OID-Stelle steht fiir den Ort eines Wertes innerhalb der MIB-
Struktur. Jeder OID kann alternativ mit seinem Symbolnamen (subtree name)
bezeichnet werden. Die MIB Tabelle dieses Gerates kann aus der SNMP
Konfigurationsseite mit einem Klick auf den Link "MIB table" im Browser als Textdatei
angezeigt werden.

4,10.1.2.SNMP v1 und v2c

SNMP v1 und v2c authentifiziert die Netzwerkanfragen anhand sogenannter
"Communities". Der SNMP-Request muss bei Abfragen (Lesezugriff) die sogenannte
"public Community", und bei Zustandsanderungen (Schreibzugriff) die "private
Community" mitsenden. Die SNMP-Communities sind Lese- bzw. Schreibpassworter.
Bei den SNMP Versionen v1 und v2c werden die Communities unverschlisselt im
Netzwerk ubertragen und kénnen innerhalb dieser Kollisionsdoméne also leicht mit IP-
Sniffern abgehdrt werden. Zur Begrenzung des Zugriffs empfehlen wir den Einsatz
innerhalb einer DMZ bzw. die Verwendung der IP-ACL.
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4.10.1.3.SNMP v3

Da das Geréat keine Mehrbenutzerverwaltung kennt, wird auch in SNMP v3 nur ein
Benutzer (default name "standard") erkannt. Aus den User-based Security Model
(USM) MIB Variablen gibt es eine Unterstiitzung der "usmStats..." Zahler. Die
"usmUser..." Variablen werden mit der Erweiterung fiir weitere Nutzer in spateren
Firmwareversionen hinzugefiigt. Das System kennt nur einen Kontext. Das System
akzeptiert den Kontext "normal" oder einen leeren Kontext.

4.10.1.3.1. Authentifizierung

Zur Authentifizierung werden die Algorithmen "HMAC-MD5-96" und "HMAC-SHA-96"
angeboten. Zusatzlich sind die "HMAC-SHA-2" Varianten (RFC7630) "SHA-256",
"SHA-384" und "SHA-512" implementiert.

L Hinweis: "SHA-384" und "SHA-512" werden rein in Software berechnet. Werden
auf der Konfigurationsseite "SHA-384" oder "SHA-512" eingestellt, kbnnen
einmalig bis zu ca. 45 Sekunden fir die Schliusselerzeugung vergehen.

4.10.1.3.2.Verschlisselung

Die Verfahren "DES", "3DES", "AES-128", "AES-192" und "AES-256" werden in
Kombination mit "THMAC-MD5-96" und "HMAC-SHA-96" unterstiitzt.

Fir die "HMAC-SHA-2" Protokolle gibt es zur Zeit weder ein RFC noch ein Draft, das
eine Zusammenarbeit mit einer Verschlisselung ermdglicht.

EQ Hinweis: Wahrend bei der Einstellung "AES-192" und "AES-256" die Schliissel
nach "draft- blumenthal-aes-usm-04" berechnet werden, benutzen die Verfahren
"AES-192-3DESKey" und "AES-256-3DESKey" eine Art der Schliisselerzeugung,
die auch beim "3DES" ("draft-reeder-snmpv3-usm-3desede-00") eingesetzt wird.
Ist man kein SNMP Experte, empfiehlt es sich, jeweils die Einstellungen mit und
ohne "...-3DESKey" auszuprobieren.

4.10.1.3.3.Passworter

Die Passworter fir Authentifizierung und Verschliisselung sind aus Sicherheitsgriinden
nur als berechnete Hashes abgespeichert. So kann, wenn Uberhaupt, nur sehr schwer
auf das Ausgangspasswort geschlossen werden. Die Berechnung des Hashes andert
sich aber mit den eingestellten Algorithmen. Werden die Authentication oder Privacy
Algorithmen geandert, mussen im Konfigurationsdialog die Passworter wieder neu ein-
gegeben werden.
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4.10.1.4.Sicherheit
Folgende Aspekte gibt es zu beachten:

= Sollen Verschliisselung oder Authentifizierung zum Einsatz kommen, dann
SNMP v1 und v2c ausschalten, da sonst dariiber auf das Gerat zugegriffen werden
kann.

= Wird nur authentifiziert, dann sind die neuen "HMAC-SHA-2" Verfahren den MD5
oder SHA-1 Hashing Algorithmen Uberlegen. Da nur SHA-256 in Hardware
beschleunigt wird, und SHA-384 sowie SHA-512 rein in Software berechnet
werden, sollte man im Normalfall SHA-256 auswahlen. Vom kryptographischen
Standpunkt reicht die Sicherheit eines SHA-256 zur Zeit vollkommen aus.

= Fir SHA-1 gibt es derzeit etwas weniger Angriffsszenarien als fir MD5.
Im Zweifelsfall ist SHA-1 vorzuziehen.

= Die Verschliusselung "DES" gilt als sehr unsicher, nur im Notfall aus Kompatibilitats-
grinden einsetzen!

= Es gilt bei Kryptologen als umstritten, ob "HMAC-MD5-96" und "HMAC-SHA-96"
gentigend Entropie fur die Schlissellangen von "AES-192" oder "AES-256"
aufbringen kénnen.

= Ausgehend von den vorhergehenden Betrachtungen empfehlen wir zur Zeit
"HMAC- SHA-96" mit "AES-128" als Authentifizierung und Verschliisselung.

4.10.1.5.Anderung im Trap-Design

L Hinweis: In slteren MIB-Tabellen wurde fur jede Kombination aus einem Event und
einer Portnummer ein eigener Trap definiert. Dies fihrt bei den Geraten zu
langeren Listen von Trap-Definitionen. Z.B. von epc8221SwitchEvtPort1 bis
epc8221SwitchEvtPort12. Da neue Firmwareversionen viel mehr verschiedene
Events generieren kénnen, produziert dieses Verhalten schnell mehrere hundert
Trap-Definitionen. Um diese Uberfiille an Trap-Definitionen einzuschranken, wurde
das Trap-Design so verandert, das fiir jeden Event-Typ nur ein bestimmter Trap
erzeugt wird. Die Port- oder Sensornummer wird jetzt im Trap als Index OID
innerhalb der "variable bindings" zur Verfiigung gestellt.

Damit diese Anderung direkt erkannt wird, wurde der "Notification" Bereich in der MIB
Tabelle von sysObijectID.0 nach sysObjectlD.3 verschoben. So werden erstmal nicht
identifizierte events generiert, bis die neue MIB Tabelle eingespielt wird. Aus
Kompatibilitdtsgriinden werden SNMP v1 Traps genauso erzeugt wie friiher.
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4.10.1.6.NET-SNMP

NET-SNMP bietet eine sehr weit verbreitete Sammlung von SNMP Kommandozeilen
Tools (snmpget, snmpset, snmpwalk, etc.) NET-SNMP ist u.a. fir Linux und Windows
verfuigbar. Nach der Installation von NET-SNMP sollten Sie die Geratespezifische MIB
des Geréts in das "share" Verzeichnis von NET-SNMP legen, z.B. nach

c:\usr\share\snmp\mibs
bzw.

/usr/share/snmp/mibs

So kénnen Sie spater anstatt der OIDs die 'subtree names' verwenden:

Name: snmpwalk -v2c -mALL -c public 192.168.1.232 gudeads
OID: snmpwalk -v2c -mALL -c public 192.168.1.232 1.3.6.1.4.1.28507

4.10.1.6.1. NET-SNMP Beispiele
Power Port 1 Schaltzustand abfragen:

snmpget -v2c -mALL -c public 192.168.1.232 epc822XPortState.l

Power Port 1 einschalten:

snmpset -v2c -mALL -c private 192.168.1.232 epc822XPortState.l integer 1

4.10.2 Gerate MIB

Es folgt eine Tabelle aller geratespezifischen OID's die Giber SNMP angesprochen
werden kénnen. Bei der numerischen OID Darstellung wurde der Prafix
"1.3.6.1.4.1.28507" zur Enterprise OID aus Platzgriinden bei jedem Eintrag in der
Tabelle weggelassen.

Die komplette OID wiirde daher z.B. "1.3.6.1.4.1.28507.41.1.1.1.1" lauten.

Man unterscheidet in SNMP bei OID's zwischen Tabellen und Skalaren. OID Skalare
haben die Endung ".0" und spezifizieren nur einen Wert. Bei SNMP Tabellen wird das
"x" durch einen Index (1 oder gréRer) ersetzt, um einen Wert aus der Tabelle zu
adressieren.
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Name (o)1} Type Acc.
Description

ets8801TrapCtrl 41.1.1.1.1.0 Integer32 RW
0=off1=Ver.12=Ver.2c 3=Ver. 3

ets8801TraplPIndex 41.1.1.1.2.1.1.x Integer32 RO
A unique value, greater than zero, for each receiver slot.

ets8801TrapAddr 41.1.1.1.2.1.2.x OCTETS RW

DNS name or IP address specifying one Trap receiver slot. A
port can optionally be specified: 'name:port' An empty string
disables this slot.

ets8801Buzzer 141.1.3.10.0 Integer32 RW
turn Buzzer on and off

ets8801ActivePowerChan 41.1.5.1.1.0 Unsigned32 RO
Number of suppported Power Channels.

ets8801Powerlndex 41.15.1.2.1.1.x Integer32 RO
Index of Power Channel entries

ets8801ChanStatus 41.15.1.2.1.2.x Integer32 RO
0 = data not active, 1 = data valid

ets8801AbsEnergyActive 41.1.5.1.2.1.3.x Unsigned32 RO
Absolute Active Energy counter.

ets8801PowerActive 41.1.5.1.2.1.4.x Integer32 RO
Active Power

ets8801Current 41.1.5.1.2.1.5.x Unsigned32 RO
Actual Curent on Power Channel.

ets8801Voltage 41.1.5.1.2.1.6.x Unsigned32 RO
Actual Voltage on Power Channel

ets8801Frequency 41.1.5.1.2.1.7.X Unsigned32 RO
Frequency of Power Channel

ets8801PowerFactor 41.1.5.1.2.1.8.x Integer32 RO
Power Factor of Channel between -1.0 and 1.00

ets8801Pangle 141.1.5.1.2.1.9.x Integer32 RO
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ets8801PowerApparent

ets8801PowerReactive

ets8801AbsEnergyReactiv
e

ets8801AbsEnergyActiveR
esettable

Phase Angle between Voltage and L Line Current between

-180.0 and 180.0

141.1.5.1.2.1.10.x Integer32
L Line Mean Apparent Power

41.1.5.1.2.1.11.x Integer32
L Line Mean Reactive Power

41.1.5.1.2.1.12.x Unsigned32
Absolute Reactive Energy counter.

41.1.5.1.2.1.13.x Unsigned32

RO

RO

RO

RW

Resettable Absolute Active Energy counter. Writing '0' resets all

resettable counter.

ets8801AbsEnergyReactiv 141.1.5.1.2.1.14.x Unsigned32 RO
eResettable
Resettable Absolute Reactive Energy counter.
ets8801ResetTime 41.1.5.1.2.1.15.x Unsigned32 RO
Time in seconds since last Energy Counter reset.
ets8801ForwEnergyActive 141.1.5.1.2.1.16.x Unsigned32 RO
Forward Active Energy counter.
ets8801ForwEnergyReacti 41.1.5.1.2.1.17.x Unsigned32 RO
ve
Forward Reactive Energy counter.
ets8801ForwEnergyActive .141.1.5.1.2.1.18.x Unsigned32 RO
Resettable
Resettable Forward Active Energy counter.
ets8801ForwEnergyReacti 41.1.5.1.2.1.19.x Unsigned32 RO
veResettable
Resettable Forward Reactive Energy counter.
ets8801RevEnergyActive 41.1.5.1.2.1.20.x Unsigned32 RO
Reverse Active Energy counter.
ets8801RevEnergyReactiv 41.1.5.1.2.1.21.x Unsigned32 RO
e
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ets8801RevEnergyActiveR
esettable

ets8801RevEnergyReactiv
eResettable

ets8801ResidualCurrent

ets8801LineSensorName

ets8801Fuselndex

ets8801FuseStatus

ets8801PrimaryPowerAvail

ets8801SecondaryPowerA
vail

ets8801LineSelectRequest

ets8801PowerLineSelected

epc8801INTPTimeValid

epc8801INTPUNixTime

epc8801NTPLastValid
Timestamp

Reverse Reactive Energy counter.

41.1.5.1.2.1.22.x Unsigned32 RO

Resettable Reverse Active Energy counter.

41.1.5.1.2.1.23.x Unsigned32 RO

Resettable Reverse Reactive Energy counter.
41.1.5.1.2.1.24.x Unsigned32 RO

Actual Residual Current on Power Channel. According Typ A
IEC 60755. Only visible on models that support this feature.

141.1.5.1.2.1.100.x OCTETS RW
A textual string containing name of a Line Sensor

41.15.2.1.1.x Integer32 RO
None

41.1.5.2.1.2.x INTEGER RO

shows the status of the C13 Output Block Fuse
41.1.5.11.1.0 INTEGER RO
not zero if primary Power available

441.1.5.11.2.0 INTEGER RO

not zero if secondary Power available

41.1.5.11.3.0 INTEGER RW
sends change request to select line 1 (A) or 2 (B)
41.1.5.11.4.0 INTEGER RO
None
41.1.5.15.1.0 INTEGER RO
Show if valid Time is received
.41.1.5.15.2.0 Unsigned32 RO

show received NTP time as unixtime
(secs since 1 January 1970)

41.1.5.15.3.0 Unsigned32 RO

show seconds since last valid NTP timestamp received
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ets8801Sensorindex

ets8801TempSensor

ets8801HygroSensor

ets8801InputSensor

ets8801AirPressure

ets8801DewPoint

ets8801DewPointDiff

ets8801ExtSensorName

ets8801ExtActivelnputs

ets8801ExtInputindex

ets8801Extinput

ets8801ExtinputName

ets8801ExtInputPortNum

ets8801ExtInputBlockindex

41.1.6.1.1.1.x Integer32 RO
None

41.1.6.1.1.2.x Integer32 RO
actual temperature

41.1.6.1.1.3.x Integer32 RO
actual humidity

41.1.6.1.1.4.x INTEGER RO

logical state of input sensor
41.1.6.1.1.5.x Integer32 RO

actual air pressure
141.1.6.1.1.6.x Integer32 RO

dew point for actual temperature and humidity
41.1.6.1.1.7.x Integer32 RO

difference between dew point and actual temperature (Temp -

DewPoint)

41.1.6.1.1.32.x OCTETS RW
A textual string containing name of a external Sensor

41.1.6.2.1.0 Unsigned32 RO
Number of suppported Input Channels.

41.1.6.2.2.1.1.x Unsigned32 RO
None

41.1.6.2.2.1.2.X INTEGER RO
Input state of device

41.1.6.2.2.1.32.x OCTETS RW
A textual string containing name of the Input

141.1.6.2.2.1.33.x Integer32 RO

Number of external Sensor Port when value greater zero, else

device built-in Input.
141.1.6.2.2.1.34.x Integer32 RO

Either index of device built-in Input, or index of Input in external
sensor.
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4.11 SSL
4,11.1 TLS Standard

Das Gerat ist kompatibel zu den Standards TLS v1.1 bis TLS v1.3. Wegen fehlender
Sicherheit sind SSL v3.0, TLS 1.0, sowie die Verschliisselungen RC4, MD5, SHA1 und
DES deaktiviert. Alle Ciphers nutzen einen Diffie-Hellman Schlisselaustausch (Perfect
Forward Secrecy).

4.11.2 Erstellen eigener Zertifikate

Der SSL Stack wird mit einem eigens neu generierten Zertifikat ausgeliefert. Es gibt
keine Funktion, um das lokale Zertifikat auf Knopfdruck neu zu erzeugen, da die
bendtigten Zufallszahlen in einem Embedded Device meist nicht unabhéngig genug
sind. Man kann jedoch selbst neue Zertifikate erzeugen und auf das Gerat importieren.
Der Server akzeptiert RSA (/2048/4096) und ECC (Elliptic Curve Cryptography)
Zertifikate.

Zum Erstellen eines SSL-Zertifikats wird meist OpenSSL verwendet. Fiir Windows gibt
es z.B. die Light-Version von Shining Light Productions. Dort eine Eingabeaufforderung
offnen, in das Verzeichnis "C:\OpenSSL-Win32\bin" wechseln und diese Environment
Variablen setzen:

set openssl conf=C:\OpenSSL-Win32\bin\openssl.cfg
set RANDFILE=C:\OpenSSL-Win32\bin\.rnd

4.11.2.1.Beispiele

Hier einige Beispiele zur Generierung mit OpenSSL:

4.11.2.1.1.Erstellung eines RSA 2048-Bit self-signed Zertifikats

openssl genrsa -out server.key 2048

openssl req -new -x509 -days 365 -key server.key -out server.crt

4.11.2.1.2.RSA 2048-Bit Zertifikat mit Sign Request:

openssl genrsa -out server.key 2048
openssl req -new -key server.key -out server.csr
openssl req -x509 -days 365 -key server.key -in server.csr -out

server.crt
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X Hinweis: Die Server Keys sollten mit "openssl genrsa" erzeugt werden. Das Gerat
verarbeitet Keys im traditionellen PKCS#1 Format. Dies erkennt man, in dem in
der erzeugten Schlisseldatei am Anfang "-----BEGIN RSA PRIVATE KEY-----"
steht. Beginnt die Datei mit "----- BEGIN PRIVATE KEY-----", ist die Datei im
PKCS#8 Format, und der Schliissel wird nicht erkannt. Hat man nur einen
Schlissel im PKCS#8 Format, kann dieser z.B. mit openssl nach PKCS#1
konvertiert werden: "openssl rsa -in pkcs8.key -out pkcs1.key".

4.11.2.1.3.ECC Zertifikat mit Sign Request:

openssl ecparam -genkey -name prime256v1l -out server.key
openssl req -new -key server.key -out server.csr
openssl req -x509 -days 365 -key server.key -in server.csr -out

server.crt

Hat man Schllssel und Zertifikat erstellt, werden beide Dateien zu einer Datei
aneinandergehangt:

Linux:

cat server.crt server.key > server.pem

Windows:

copy server.crt + server.key server.pem

Die erstellte "server.pem" kann nun im Maintenance Bereich im Gerat hochgeladen
werden.

X Hinweis: Sollen mehrere Zertifikate (Intermediate CRT's) zusatzlich auf das Gerét
geladen werden, so sollte man darauf achten, in der Reihenfolge als erstes das
Server-Zertifi- kat, und dann die Intermediates zusammenzufiigen. Z.B:

cat server.crt IMl.crt IM2.crt server.key > server.pem

L Hinweis: Nach einem Zuriicksetzen in den Werkszustand (Kapitel 2.3.4.3) bleibt
ein hochgeladenes Zertifikat erhalten.
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5. Technische Daten

5.1 Technische Daten ATS-3020E

Anschlisse

1 x Ethernetanschluss (RJ45)

2 x Netzanschlisse (IEC C20, max. 16 A)

10 x Lastausgange (IEC C13, max. 10 A), davon

4 Lastausgange durch Thermosicherung geschutzt
1 x Lastausgang (IEC C19, max. 16 A)

2 x RJ45 fiir externen Sensor

1 x Galvanisch getrennter Ausgang (Sub-D 9-

polig)

Netzwerkanbindung

10/100 MBit/s 10baseT Ethernet

Eingangsspannungsbereich

230 VAC/-5% / +5%

Eigenverbrauch
(230 VAC, 25° C)

A und B versorgt, A geschaltet: Typ. 60 mA (5,5 W)
A und B versorgt, B geschaltet: Typ. 75 mA (7,5 W)
A Spannung, A geschaltet: Typ. 40 mA (4 W)
B Spannung, B geschaltet: Typ. 55 mA (6 W)

Thermosicherung
Bedingtes Ausschaltvermdgen

Gerateschutzschalter thermisch (10 A bei 23°C)
IEC 60934: PC1, AC 240 V: 2 kA

Schaltzeiten (Phasensynchron
FastonSync ein)

15 ms (automatisch)
7 ms (manuell)

Schaltzeiten (Phasenversatz)

18 ms (automatisch)
10 ms (manuell)

D-Sub 9 Relais DC 30V, 1A
AC 24V, 1A
Umgebung
- Betriebstemperatur 0°C-50°C
- Lagertemperatur -20°C-70°C
- Luftfeuchtigkeit 0% - 95% (nicht kondensierend)
Gehause pulverbeschichtetes, verzinktes Stahlblech
Malie 19 Zoll, 1 HE, (Tiefe 195 mm)
Gewicht ca. 2,5kg
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5.2 Elektrische MessgroRen
typische Fehlertoleranzen fir Ta=25°C, I=1Arms...16Arms, Un=90Vrms...265Vrms

Elektrische MessgroRen
Messwert Bereich Einheit Auflésung Ungenauigkeit
(typisch)
Spannung 90-265 \Y, 0,01 <1%
(voltage)
Strom 0-16 A 0,001 <1,5%
(current)
Frequenz 45 - 60 Hz 0,01 <0,03%
(frequency)
Phasenwinkel -180 - +180 ° 0,1 <1%
(phase)
Wirkleistung 0-4000 w 1 <1,5%
(active power)
Blindleistung -4000 - 4000 Var 1 <1,5%
(reactive power)
Scheinleistung 0-4000 VA 1 <1,5%
(apparent power)
Powerfaktor 0-1 - 0,01 < 3%
(PF)
Energiezéhler
Wirkenergie 9.999.999,999 kWh 0,001 <1,5%
(total)
Wirkenergie 9.999.999,999 kWh 0,001 <1,5%
(temp)
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5.3 Sensoren

Am Transfer Switch ATS 3020E kdnnen zwei externe Sensoren angeschlossen werden.

5.3.1 Temperatursensor SPSENS101 (EoL)

Temperatursensor SPSENS101 (End of Life)

Kabellange

=2m

Anschluss

1x RJ45-Stecker

Temperaturbereich

20°C bis +80°C bei +2°C (maximal) und £1°C (typisch)

Schutz

IP68

5.3.2 Temperatursensor SPSENS104

Temperatursensor SPSENS104

Kalibrierter Sensor

SPSENS104-2
(Unkalibrierter Sensor: SPSENS104-1)

Kabellange

=2m

Anschluss

1x RJ45-Stecker

Temperaturbereich

20°C bis +80°C bei £2°C (maximal) und +1°C (typisch)

5.3.3 Temperatur-/Luftfeuchte-Sensor SPSENS105

Temperatur-/Luftfeuchte SPSENS105

Kalibrierter Sensor

SPSENS105-2
(Unkalibrierter Sensor: SPSENS105-1)

Kabellange

=2,3m

Anschluss

1x RJ45-Stecker

Temperaturbereich

-20°C bis +80°C, +2°C (maximal) und £1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, +3% (typisch) und 10-80%, £2 % (typisch)
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5.3.4 Temperatur-/Luftfeuchte-/Luftdruck-Sensor SPSENS106

Temperatur-/Luftfeuchte-/Luftdruck-Sensor SPSENS106

Kalibrierter Sensor

SPSENS106-2
(Unkalibrierter Sensor: SPSENS106-1)

Kabellange

=2m

Anschluss

1x RJ45-Stecker

Temperaturbereich

-20°C bis +80°C, +2°C (maximal) und £1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, 3% (typisch) und 10-80%, £2 % (typisch)

Luftdruckbereich (voll)

+ 1 hPa (typisch) bei 300 ... 1100 hPa, 0 ... +65 °C

Luftdruckbereich (erw.)

+ 1.7 hPa (typisch) bei 300 ... 1100 hPa, -20 ... 0 °C

5.3.5 Temperatursensor SPSENS201 (EoL)

Temperatursensor SPSENS201 (End of Life)

Kabellange

Anschluss

1x RJ45-Buchse

Temperaturbereich

-20°C bis +80°C bei +2°C (maximal) und £1°C (typisch)

5.3.6 Temperatur-/Luftfeuchte-Sensor SPSENS202 (EoL)

Temperatur-/Luftfeuchte SPSENS202 (End of Life)

Kabellange

Anschluss

1x RJ45-Buchse

Temperaturbereich

-20°C bis +80°C bei +2°C (maximal) und +1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, +3% (typisch)
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5.3.7 Temperatur-/Luftfeuchte-Sensor SPSENS205

Temperatur-/Luftfeuchte SPSENS205

Kabellange

Anschluss

1x RJ45-Buchse

Temperaturbereich

-20°C bis +80°C bei +2°C (maximal) und +1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, 3% (typisch) und 10-80%, £2 % (typisch)

5.3.8 Temperatur-/Luftfeuchte-/Luftdruck-Sensor SPSENS206

Temperatur-/Luftfeuchte-/Luftdruck-Sensor SPSENS206

Kabellange

Anschluss

1x RJ45-Buchse

Temperaturbereich

-20°C bis +80°C, +2°C (maximal) und £1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, 3% (typisch) und 10-80%, £2 % (typisch)

Luftdruckbereich (voll)

+ 1 hPa (typisch) bei 300 ... 1100 hPa, 0 ... +65 °C

Luftdruckbereich (erw.)

+ 1.7 hPa (typisch) bei 300 ... 1100 hPa, -20 ... 0 °C

5.3.9 Signal-Sensor SPSENS207

Temperatur-/Luftfeuchte SPSENS207

Kabellange -

Anschlusse 1x RJ45-Buchse
2x passive Signaleingange, Industrieklemme, 3-fach

(3-polig, AK1550/3-3.5-GRUN)

Eingénge digitaler Eingang, interner Pull-Up (10k Ohm)
aktiv: max. 24V, < 0.9V Low, > 2.4 V High
passiv: Schaltkontakt
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5.3.10 Temperatur-/Luftfeuchte-/Signal-Sensor SPSENS209

Temperatur-/Luftfeuchte SPSENS209

Kabellange

Anschluss

1x RJ45-Buchse
2x passive Signaleingange, Industrieklemme, 3-fach
(3-polig, AK1550/3-3.5-GRUN)

Temperaturbereich

-20°C bis +80°C bei +2°C (maximal) und +1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, 3% (typisch) und 10-80%, £2 % (typisch)

Eingénge

digitaler Eingang, interner Pull-Up (10k Ohm)
aktiv: max. 24V, < 0.9 V Low, > 2.4 V High
passiv: Schaltkontakt

5.3.11 Temperatur-/Luftfeuchte-/Luftdruck-/Signal-Sensor SPSENS210

Temperatur-/Luftfeuchte-/Luftdruck-Sensor SPSENS210

Kabellange

Anschluss

1x RJ45-Buchse
2x passive Signaleingange, Industrieklemme, 3-fach
(3-polig, AK1550/3-3.5-GRUN)

Temperaturbereich

-20°C bis +80°C, +2°C (maximal) und £1°C (typisch)

Luftfeuchtebereich
(nicht kondensierend)

0-100%, +3% (typisch) und 10-80%, +2 % (typisch)

Luftdruckbereich (voll)

+ 1 hPa (typisch) bei 300 ... 1100 hPa, 0 ... +65 °C

Luftdruckbereich (erw.)

+ 1.7 hPa (typisch) bei 300 ... 1100 hPa, -20 ... 0 °C

Eingange

digitaler Eingang, interner Pull-Up (10k Ohm)
aktiv: max. 24V, < 0.9V Low, > 2.4 V High
passiv: Schaltkontakt
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5.3.12 Verhalten Eingdnge (SPSENS207, SPSENS209, SPSENS210)

Eingang Logik Logik invertiert
(Fabdefault)
offen High / on / closed Low / off / open
geschlossen Low / off / open High / on / closed
Spannung
<09V Low / off / open High / on / closed
24V High / on / closed Low / off / open
sonst undefiniert undefiniert

L Hinweis: Event-Nachrichten werden bei einem Logikwechsel generiert. In der
Sensor-Konfiguration kann die Logik invertiert werden. Damit bei geschlossenem
Eingang ein "High" erscheint, ist als Fabdefault die Logik als invertiert konfiguriert.

In Protokollen mit numerischen Werten (z.B. SNMP oder ModbusTCP) gilt eine "1"
als High, und eine "0" als Low.
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6. Support

Auf unseren Internetseiten unter www.ute.de steht Ihnen die aktuelle Software zu
unseren Produkten kostenlos zum Download zur Verfiigung. Bei weiteren Fragen zu
Installation oder Betrieb des Gerats wenden Sie sich bitte an unser Support-Team.

6.1 Datensicherheit

Um das Gerat mit hoher Datensicherheit auszustatten, empfehlen wir folgende
Mafinahmen:

e HTTP Passwort einschalten.

e Ein eigenes HTTP Passwort einrichten.

e HTTP Extended Session Authentication konfigurieren.

e Den Zugriff auf HTTP nur Gber SSL (TLS) erlauben.

e Falls moglich TLS 1.3 nutzen, und TLS 1.1 vermeiden.

¢ In SNMPv3 Authentifizierung und Verschliisselung einschalten und SNMP v2
abschalten.

¢ In der E-Mail Konfiguration STARTTLS bzw. SSL konfigurieren.

¢ Konfigurationsdateien sicher archivieren, sie enthalten sensible Informationen.

e Inder IP ACL nur die Gerate eintragen, die Zugriff auf das Gerat bendtigen.

¢ Wenn mdglich SSH nutzen, da Telnet unverschlisselt ist.

e Login fiir Telnet oder serielle Konsole setzen.

e MQTT 3.1.1 nur mit TLS und Passwort nutzen.

e Bei MQTT "Permit CLI commands" nur einschalten wenn der Broker
vertrauenswiurdig ist.

e Modbus TCP ist unverschlisselt, nur in einer sicheren Umgebung aktivieren.

¢ In RADIUS "Message Authentication" einschalten.

6.1.1 Bei Zugriff aus dem Internet

e Ein randomisiertes Passwort mit mindestens 32 Buchstaben benutzen
e Das Gerat moglichst hinter einer Firewall betreiben
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6.2 HTTP Performance

Der Zugriff auf das Gerat Uber die REST-API kann bei HTTP normalerweise im
Sekundentakt von einer Quelle gefiihrt werden. Wird von mehreren Quellen gleichzeitig
zugegriffen, wird empfohlen das Poll-Intervall dem entsprechend anzupassen.

6.2.1 SSL (TLS) Performance

Der initiale Aufbau bei einer SSL (TLS) Verbindung flihrt zu zahlreichen Krypto-
Operationen beim Beginn der Verbindung. Wird ein RSA 2048 Zertifikat benutzt, ist die
Verzdgerung bei Beginn ca. 2-3 Sekunden, bei RSA 4096 kann der Verbindungsaufbau
bis zu 10 Sekunden dauern. Die Verzdgerungen resultieren aus einer Limitierung der
Mathematikeinheit in der Embedded CPU. Wir empfehlen daher ein ECC 256 Zertifikat,
dass deutlich performanter zu berechnen ist. Schon friher aufgebaute Verbindungen
TLS-Verbindungen werden in einem TLS Session Cache (oder Session Tickets)
gespeichert. Nicht immer wird dieser Cache aber von Browsern unterstitzt, oder er
verfallt nach nur kurzer Zeit. Insbesondere Browser (HTTPS-Clients) von anderen
Embedded Geraten (z.B. Mediensteuerungen) kdnnen beim TLS-Cache limitiert sein.

Abhilfe kann hier eine HTTP keep-alive Verbindung sein. Ist eine Verbindung mit HTTP
keep-alive einmal gedffnet, wird sie nach 10 Sekunden wieder geschlossen, wenn
keine Daten Ubertragen werden. Mochte man periodisch Daten empfangen, empfiehlt
es sich daher, nach dem Verbindungsaufbau mit HTTP keep-alive, die Daten in einem
Intervall unter 10 Sekunden (z.B. alle 5-8 Sekunden) abzufragen.

6.2.2 Spezielles TLS 1.3 Performance Problem bei Chrome (MS Edge)

Beim Zusammenspiel von TLS 1.3 und unsicheren Zertifikaten und einem Webbrowser
mit Chromium Engine (Google Chrome oder MS Edge) kann es zu Performance-
EinbufRen, und damit langeren Ladezeiten kommen. In dieser Konstellation unterstitzt
die Chromium Engine nicht korrekt den TLS Session Cache (oder Session Tickets) und
die Mathematikeinheit der Embedded CPU kann mit andauernden RSA Operationen
Uberfordert sein. Mégliche Lésungen:

e Einsatz von sicheren Zertifikaten (offizielle Zertifizierungsstelle oder im OS als
sicher markiert)

e oder keep-alive mit Poll-Intervall kleiner 10 Sekunden

e oder Nutzung vom Firefox Browser

e oder Verwendung von ECC 256 (kein RSA) Zertifikaten

e oder auf "TLS v1.2 only" konfigurieren
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6.3 Kontakt

U.T.E. electronic GmbH & Co. KG
Friedrich-Ebert-StraRe 86

58454 Witten

Deutschland

Tel:  +49-2302-28283-0
Fax: +49-2302-28283-10
Email: info@ute.de
Internet: www.ute.de

Geschéftsfuhrer: Volker Pompetzki
WEEE-Nummer: DE25037140

Umsatzsteuer-Identifikationsnummer gemaf § 27 a Umsatzsteuergesetz:

DE812176262

6.4 Konformitatserklarungen

Dieses Produkt ATS 3020E ist zu den auf dieses Produkt anzuwendenden

europaischen Richtlinien fur die CE-Kennzeichnung konform.

Die vollstandige CE-Konformitatserklarung fir dieses Produkt finden Sie auf der

Webseite www.ute.de in der Download-Rubrik des Produktes.
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6.5 FAQ
1. Was kann man machen, wenn das Gerat nicht mehr erreichbar ist?

e |Ist die Status-LED rot, dann hat das Gerat keine Verbindung zum Switch. Stecken
Sie das Ethernetkabel aus und ein. Wenn die Status-LED dann immer noch rot ist,
versuchen Sie bitte andere Switches anzuschlief3en. Benutzen Sie keinen Switch,
sondern verbinden z.B. ein Laptop direkt mit dem Gerat, ist darauf zu achten, dass
ein gedrehtes Ethernetkabel angeschlossen ist.

e Bleibt die Status-LED nach dem Aus- und Einstecken des Ethernetkabels fur eine
langere Zeit orange, dann ist DHCP konfiguriert, aber es wurde kein DHCP-Server
im Netz gefunden. Nach einem Timeout wird die letzte IP-Adresse manuell
konfiguriert.

e Besteht eine physikalische Verbindung (Status-LED leuchtet griin) zum Geréat, aber
der Webserver ist nicht zu erreichen, versuchen Sie das Gerat mit GBL_Conf.exe
(Kapitel 2.3) zu finden. Sehen Sie ihr Gerat in der Liste, Uberprifen Sie die dort
eingestellten TCP/IP-Parameter und korrigieren Sie die Werte gegebenenfalls.

e Wird das Gerat im Bootloader-Modus nicht von GBL_Conf.exe gefunden, haben Sie
noch die Mdéglichkeit, die Einstellungen in den Werkszustand (Kapitel 2.3.4.3)
zurlickzusetzen.

2. Warum ist ein Gerat bei aktiviertem DHCP sporadisch nicht mehr erreichbar?
oder Warum erscheint der Text "DHCP is configured, but DHCP is not
responding!"?

e Ist DHCP aktiviert, aber kein DHCP-Server antwortet, so wird die letzte IP-Adresse
weiterverwendet. Allerdings versucht der DHCP-Client alle 5 Minuten erneut einen
DHCP Server zu erreichen. Der DHCP-Request dauert eine Minute bis er
abgebrochen wird. Wahrend dieser Zeit ist die IP-Adresse nicht erreichbar! Bei
einer statischen IP-Adresse sollte deshalb unbedingt DHCP im Gerat deaktiviert
werden.

3. Was kann man machen, wenn das Gerat nicht mehr erreichbar ist, aber die
Tasten noch reagieren?

e Ein Betreten oder Verlassen des Bootloader Modus verandert nicht den Zustand
der Relais. Im Kapitel Maintenance findet sich eine Beschreibung, wie man durch
die Tasten den Bootloader aktiviert und danach wieder beendet (2.3.4). Dies fuhrt
einen Restart der Firmware durch, ohne dass Relais geschaltet werden. Diese
Prozedur hilft aber nicht, wenn das Netzwerk an sich falsch konfiguriert ist.
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4. Wo ist in dem Gerat die Seriennummer gespeichert?

Die Seriennummer ist nicht im Gerat gespeichert, sondern nur auf dem
Gerateaufkleber sichtbar. Man kann sich aber in der IP Address Konfiguration die MAC-
Adresse anzeigen lassen. Wenn Sie mit der MAC-Adresse unseren Support
kontaktieren, geben wir Ihnen gerne die zugehdrige Seriennummer.

5. Warum dauert es auf der Webseite manchmal so lange, neue SNMPv3
Passworter zu konfigurieren?

Die Authentifizierungsmethoden "SHA-384" und "SHA-512" werden rein in Software
berechnet und kénnen nicht die Crypto-Hardware nutzen. Wird auf der
Konfigurationsseite z.B. "SHA-512" eingestellt, kdnnen einmalig bis zu ca. 45
Sekunden fur die Schlisselerzeugung vergehen.

6. Kann man mehrere E-Mail Empféanger eintragen?

e Ja. In der E-Mail Konfiguration im Feld Recipient Address ist es mdglich, mehrere
EMail-Adressen, durch Kommata getrennt, einzugeben. Die Eingabegrenze liegt bei
100 Zeichen.

7. Warum haben sich nach dem Firmware-Update die MIB-Tabellen gedndert?

Da die Anzahl der méglichen Event-Typen erhdht wurde, fiihrte das bisherige Trap-
Design zu einem UbermaR an Trap-Definitionen: Siehe Anderung im Trap-Design
(Kapitel 4.10.1.5)

8. Einspielen einer dlteren Firmware

e Bei einem Firmware-Update werden manchmal auch alte Datenformate zu neuen
Strukturen konvertiert. Wird eine altere Firmware neu eingespielt kann es zu Verlust
der Konfigurationsdaten und der Energiezéhler kommen! Sollte das Gerat dann
nicht einwandfrei laufen, bitte den Werkszustand (Fab-Settings) wiederherstellen
(z.B. von der Maintenance Seite, Kapitel 2.3.2). Manchmal wird bei einem
Firmware-Update der Text "Upload complete, firmware downgrade not compatible"
angezeigt. In diesem speziellen Fall ist dann ein Downgrade nicht méglich. Dies
passiert meistens wenn eine neuere Hardware Komponente im Gerat nicht von
einer alteren Firmware unterstutzt wird.
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9. Deaktivieren der Schalt-Events

e Man kann das Senden von Syslog, emails etc. beim Schalten von Ports (betrifft nur
Gerate mit Relais) unter "System" in der Sensor-Konfiguration einstellen.
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6.6 After-Sales/ Kundenservice

Sollten Probleme beim Betrieb des Gerates auftreten, Uberpriifen Sie es bitte anhand
der Fehlersuche/ FAQ (Kapitel 6.5) in dieser Bedienungsanleitung. Innerhalb der
Garantiezeit fallen einmalige Transportkosten fir das Einschicken an den Handler/
U.T.E. an. Jegliche Transportkosten nach der Garantiezeit werden von den Benutzern
getragen.

Die Ricksendung eines Produkts an unseren Kundendienst setzt die uneingeschrankte
Zustimmung zu den nachstehenden Bedingungen voraus. Diese Bedingungen kdnnen
ohne vorherige Ankundigung gedndert werden.

1) Produktgarantie: Wir gewahrleisten fir zwei Jahre, dass unsere Produkte frei von
Mangeln in Material und Verarbeitung sind, welche vom ersten Tag |hres
Produktkaufs startet (das Datum der Kaufrechnung ist maRgebend). Ein
Kaufnachweis in Form eines Kaufvertrages oder quittierte Rechnung, dient als
Beweis fiir die Garantiezeit und muss, um Garantieleistungen zu erhalten, vorgelegt
werden.

2) Geltungsbereich
Diese Bedingungen gelten fiir die Inanspruchnahme des Kundendienstes und nur
fur die Produkte oder andere Artikel, die nur von einem autorisierten Handler
erworben wurden.

3) Wann die Garantie nicht greift:

® Ablauf der Garantie.

® Werkseitig angebrachte Seriennummern wurden verandert oder vom Produkt
entfernen.

® Schaden, Beeintrachtigungen oder Fehlfunktionen, verursacht durch:
® Normaler Verschleifly
® \erwendung von Ersatzteilen, die nicht unseren Vorgaben entsprechen

® Kein Zertifikat oder Rechnung als Garantienachweis.

® Das zu reparierende Produkt stimmt nicht mit dem auf der Garantiekarte
vermerkten Modell iberein oder ist verandert worden

® Schaden, verursacht durch héhere Gewalt.

® Wartungen durch nicht autorisiertes Personal.

4) Was die Garantie nicht abdeckt:
® Andere Ursachen, die nicht auf einen Fehler am Produkt zuriick zu fihren sind.
® Lieferung, Installation oder Kosten fiir die Installation oder Einrichtung des
Produkts.
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5) Dokumentation: Der U.T.E. Kundendienst akzeptiert ein oder mehrere fehlerhafte
Produkte im Gewahrleistungsumfang, sofern die Probleme eindeutig benannt bzw.
beschrieben werden kénnen und bei Erhalt einer Rechnungskopie aus der das
Kaufdatum, die Art des Produkts, die Seriennummer und der Name des Handlers
ersichtlich ist.

6) Technische Unterstiitzung:
Bei E-Mails oder Anrufen an unsere After-Sales- oder Kundendienstabteilung,
informieren Sie uns bitte wie folgt:
® Produktversion, Name und Seriennummer.
® Detaillierte Fehlerbeschreibung
® Der (mdgliche) Grund des Problems.

Bemerkung: Fiir alle Fragen oder Probleme, kontaktieren Sie bitte Inren Handler oder
unseren Kundensupport unter info@ute.de.
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SSL 135
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T
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